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Premessa

La disciplina sulla DPIA contenuta nel GDPR deve essere integrata da quanto specificato dal
WP art. 29 nelle linee guida pubblicate in data 4.10.2017 (versione definitiva).

In particolare, il WP art. 29 ha definito i criteri in base ai quali decidere se fare ricorso o meno a
una DPIA, quali sono le metodologie utilizzabili dai titolari per condurre una DPIA e quali
sono gli elementi sufficienti per una DPIA accettabile.

1. Soggetto obbligato

I1 GDPR impone al solo titolare del trattamento di effettuare la DPIA, qualora ne ricorrano i
presupposti (cfr. art. 35). Nello svolgimento di una DPIA il titolare potra essere coadiuvato dal
DPO e dal responsabile.

Quando un trattamento ¢ svolto in contitolarita, nella DPIA devono essere specificati con
precisione gli obblighi che incombono su ciascun titolare, ad esempio con riferimento alla
responsabilita delle singole misure finalizzate alla gestione det rischi.

2. In quali casi ¢ necessario effettuare una DPIA

La DPIA ¢ obbligatoria solo qualora un trattamento “possa presentare un rischio elevato” per
1 diritti e le liberta delle persone fisiche.

Nei casi dubbi, si raccomanda di svolgere comunque una DPIA, in quanto questa ¢ una
procedura che permette di realizzare e dimostrare la conformita con le norme del GDPR.

11 riferimento ai “diritti e alle liberta” va inteso come relativo al diritto alla privacy e anche ad
altri diritti fondamentali, quali la liberta di espressione e di pensiero, la liberta di movimento, il
divieto di discriminazioni, il diritto alla liberta di coscienza e di religione.

2.a) Casi previsti dal GDPR

L’art. 35, paragrafo 3, GDPR cita espressamente tre casi in cul sussiste un rischio elevato ed ¢
quindi necessaria 'effettuazione di una DPIA, ossia:

a) valutazione sistematica e globale, basata su un trattamento automatizzato, degli aspetti
personali relativi a persone fisiche (compresa la profilazione), e sulla quale si fondano decisioni
che hanno effetti giuridici o incidono significativamente su tali soggetti;

b) trattamento su larga scala di dati sensibili o giudiziari;

c) sorveglianza sistematica su larga scala di una zona accessibile al pubblico.

Tale elenco non ¢ esaustivo.

Secondo il WP art. 29 la DPIA deve essere anche condotta per valutare 'impatto di un nuovo
dispositivo tecnologico in termini di protezione dei dati.

Il GDPR assegna alle autorita di controllo (per I'Italia, al Garante) il compito di redigere e
rendere pubblico un elenco delle tipologie di trattamento da assoggettare e da non
assoggettare a DPIA (cfr. art. 35, paragrafi 4 ¢ 5).
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2.b) I 9 criteri enunciati dal WP art. 29

Secondo il WP art. 29 i seguenti 9 criteri devono essere presi in esame sia dalle autorita di
controllo per redigere 'elenco delle tipologie di trattamento da assoggettare a DPIA ex art. 35,
par. 4, GDPR, sia dai titolari per comprendere quando siano tenuti a svolgere una DPIA:

1. trattamenti valutativi o di scoring, compresa la profilazione e attivita predittive, in
particolare a partire da “aspetti riguardanti il rendimento professionale, la situazione economica,
la salute, le preferenze o gli interessi personali, ’affidabilita o il comportamento, 'ubicazione o
gli spostamenti dellinteressato” (considerando 71 e 91). Ad es.: societa che crea profili
comportamentali o di marketing a partire dalla operazioni o dalla navigazione compiute sul
proprio sito internet;

2. decisioni automatizzate che producono significativi effetti giuridici o di analoga
natura. Ad es.: trattamento che possa comportare l'esclusione di una persona fisica da
determinati benefici ovvero la sua discriminazione;

3. monitoraggio sistematico: trattamenti utilizzati per osservare, monitorare o controllare gli
interessati, compresa la raccolta di dati attraverso reti o “la sorveglianza sistematica di un’area
accessibile al pubblico™;

4. dati sensibili o dati di natura estremamente personale: si tratta dei dati sensibili di cui
all’art. 9 e dei dati giudiziari di cui all’art. 10;

5. trattamenti di dati su larga scala: il GDPR si occupa del termine “larga scala” nel
considerando 91. Il Gruppo art. 29 raccomanda di tenere conto dei seguenti fattori al fine di
stabile se un trattamento sia svolto su larga scala: a) numero di soggetti interessati dal
trattamento, in termini numerici o di percentuale rispetto alla popolazione di riferimento; b)
volume dei dati e/o ambito delle diverse tipologie di dati oggetto di trattamento; ¢) durata, o
persistenza, dell’attivita di trattamento; d) ambito geografico dell’attivita di trattamento;

6. combinazione o raffronto di insieme di dati, per esempio derivanti da due o piu
trattamenti svolti per diverse finalita e/o da titolari distinti;

7. dati relativi a interessati vulnerabili (cons. 75), compresi i minori, i dipendenti, 1 soggetti
con patologie psichiatriche, i richiedenti asilo, gli anziani, i pazienti e ogni interessato rispetto al
quale possa identificarsi una situazione di disequilibrio con il rispettivo titolare del trattamento;

8. utilizzi innovativi o applicazione di nuove soluzioni tecnologiche o organizzative;

9. trattamenti che, di per sé, impediscono agli interessati di esetcitare un diritto o di
avvalersi di un servizio o di un contratto (art. 22 e cons. 91). Ad es.: sereening dei clienti di
una banca attraverso 1 dati registrati in una centrale rischi al fine di stabilire se ammetterli o
meno ad un finanziamento.
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Quando ricorrono almeno due dei criteri sopra indicati, il titolare dovra condurre una DPIA.
Tuttavia, in alcuni casi si dovra procedere a una DPIA anche di fronte ad un trattamento che
soddisfi solo uno dei criteri di cui sopra.

E, inoltre, possibile che vi sia perfetta coincidenza tra le ipotesi legislative e i criteri enucleati
dal WP art. 29 (ad es. la profilazione sistematica che impatta significativamente sull’'interessato

non ¢ solo un caso legislativamente previsto di DPIA obbligatoria ex art. 35, par. 3, lett. a)
GDPR, ma anche la combinazione dei criteri n® 1, 2 e 3 stabiliti dal WP art. 29).

Si potrebbe verificare anche il caso, ma il WP art. 29 non chiarisce quando tale ipotesi potrebbe
verificarsi in concreto, in cui il titolare esclude che debba svolgersi una DPIA perché, pur in
presenza dei criteri summenzionati, il trattamento non presenta un rischio elevato. In questo
caso, il titolare dovra motivare e documentare la scelta della mancata conduzione della DPIA,
allegando o annotando il parere del DPO. Possiamo immaginare che si tratti della situazione in
cui vengano adottate dal titolare misure di sicurezza tali da scongiurare la possibilita di rischio
(elevato) per 1 diritti e le liberta degli interessati (ad es. mediante la pseudonimizzazione e la
cifratura dei dati che vengono profilati).

Di seguito si riportano alcuni esempi di trattamento e di funzionamento operativo dei criteri
fissati dal WP art. 29:

Esempi di trattamento: azienda che controlla sistematicamente le attivita dei dipendenti,
compreso l'utilizzo dei terminali informatici, la navigazione su internet, ecc. —criteri
pertinenti: monitoraggio sistematico; dati relativi a interessati vulnerabili; obbligo di DPTA
probabile.

Esempi di trattamento: raccolta di dati pubblici tratti dai socza/ media per la creazione di profili
—criteri pertinenti: valutazione o scoring; dati trattati su larga scala; raffronto o combinazione
di insiemi di dati; dati sensibili o dati di natura estremamente personale; obbligo di DPIA
probabile.

Esempi di trattamento: rivista on/ine che utilizza una mailing list per inviare agli abbonatt un
bollettino giornaliero di carattere generale —criteri pertinenti: dati trattati su larga scala;
obbligo di DPIA non probabile.

Esempi di trattamento: sito di e-commerce che pubblicizza parti di ricambio per auto d’epoca
con limitata profilazione riferita ad alcune sezioni del sito e basata su pregressi acquisti effettuati
—criteri pertinenti: valutazione o scoring; obbligo di DPIA non probabile.

Per quanto riguarda l'aspetto legislativo, le modifiche introdotte dalla D. Lgs. n. 101/2018
indicate di seguito delimitano lo spazio di svolgimento dell’attivita di trattamento.
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Titolo VI - Istruzione
Capo | - Profili generali

Art. 96 (Trattamento di dati relativi a studenti)

1. Al fine di agevolare l'orientamento, la formazione e l'inserimento professionale, anche
all'estero, le istituzioni del sistema nazionale di istruzione, i centri di formazione professionale
regionale, le scuole private non paritarie nonché' le istituzioni di alta formazione artistica e
coreutica e le universita statali o non statali legalmente riconosciute su richiesta degli interessati,
possono comunicare o diffondere, anche a privati e per via telematica, dati relativi agli esiti
formativi, intermedi e finali, degli studenti e altri dati personali diversi da quelli di cui agli articoli 9 e
10 del Regolamento, pertinenti in relazione alle predette finalita e indicati nelle informazioni rese
agli interessati ai sensi dell'articolo 13 del Regolamento. | dati possono essere successivamente
trattati esclusivamente per le predette finalita.

2. Resta ferma la disposizione di cui all'articolo 2, comma 2, del decreto del Presidente della
Repubblica 24 giugno 1998, n. 249, sulla tutela del diritto dello studente alla riservatezza. Restano
altresi ferme le vigenti disposizioni in materia di pubblicazione dell'esito degli esami mediante
affissione nell'albo dell'istituto e di rilascio di diplomi e certificati.

Titolo VII - Trattamenti a fini di archiviazione nel pubblico interesse, di

ricerca scientifica o storica o a fini statistici
Capo | - Profili generali

Art. 97 (Ambito applicativo)

1. Il presente titolo disciplina il trattamento dei dati personali effettuato a fini di archiviazione nel
pubblico interesse, di ricerca scientifica o storica o a fini statistici, ai sensi dell'articolo 89 del
regolamento.

Art. 98 - Finalita di rilevante interesse pubblico (abrogato)

Art. 99 (Durata del trattamento)

1. Il trattamento di dati personali a fini di archiviazione nel pubblico interesse, di ricerca
scientifica o storica o a fini statistici pud essere effettuato anche oltre il periodo di tempo
necessario per conseguire i diversi scopi per i quali i dati sono stati in precedenza raccolti o
trattati.

2. Afini di archiviazione nel pubblico interesse, di ricerca scientifica o storica o a fini statistici
possono comungue essere conservati o ceduti ad altro titolare i dati personali dei quali, per
qualsiasi causa, & cessato il trattamento nel rispetto di quanto previsto dall'articolo 89,
paragrafo 1, del Regolamento.

Art. 100 - Dati relativi ad attivita di studio e ricerca

1. Alfine di promuovere e sostenere la ricerca e la collaborazione in campo scientifico e
tecnologico i soggetti pubblici, ivi comprese le universita e gli enti di ricerca, possono con
autonome determinazioni comunicare e diffondere, anche a privati e per via telematica, dati
relativi ad attivita di studio e di ricerca, a laureati, dottori di ricerca, tecnici e tecnologi,
ricercatori, docenti, esperti e studiosi, con esclusione di quelli di cui agli articoli 9 e 10 del
Regolamento.

2. Resta fermo il diritto dell'interessato di rettifica, cancellazione, limitazione e opposizione ai
sensi degli articoli 16, 17, 18 e 21 del Regolamento.
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3. | dati di cui al presente articolo non costituiscono documenti amministrativi ai sensi della
Legge 7 agosto 1990, n. 241.

4. | datidi cui al presente articolo possono essere successivamente trattati per i soli scopi in
base ai quali sono comunicati o diffusi.

4-pis. | diritti di cui al comma 2 si esercitano con le modalita previste dalle regole

deontologiche.

Capo Il -Trattamento a fini di archiviazione nel pubblico interesse o di ricerca storica
Art. 101 - Modalita di trattamento
1. | dati personali raccolti a fini di archiviazione nel pubblico interesse o di ricerca storica non
possono essere utilizzati per adottare atti o provvedimenti amministrativi sfavorevoli
all'interessato, salvo che siano utilizzati anche per altre finalita nel rispetto dell’articolo 5 del
regolamento.
2. | documenti contenenti dati personali, trattati a fini di archiviazione nel pubblico interesse o
di ricerca storica, possono essere utilizzati, tenendo conto della loro natura, solo se
pertinenti e indispensabili per il perseguimento di tali scopi. | dati personali diffusi possono
essere utilizzati solo per il perseguimento dei medesimi scopi.
3. | dati personali possono essere comunque diffusi quando sono relativi a circostanze o fatti
resi noti direttamente dall'interessato o attraverso suoi comportamenti in pubblico.

Art. 102 - Regole deontologiche per il trattamento a fini di archiviazione nel pubblico
interesse o di ricerca storica
1. Il Garante promuove, ai sensi dell'articolo 2-quater, la sottoscrizione di regole
deontologiche per i soggetti pubblici e privati, ivi comprese le societa scientifiche e le
associazioni professionali, interessati al trattamento dei dati a fini di archiviazione nel
pubblico interesse o di ricerca storica.
2. Le regole deontologiche di cui al comma 1 individuano garanzie adeguate per i diritti e le
liberta dell'interessato in particolare:

a. le regole di correttezza e di non discriminazione nei confronti degli utenti da
osservare anche nella comunicazione e diffusione dei dati, in armonia con le
disposizioni del presente codice e del Regolamento applicabili ai trattamenti di dati
per finalita giornalistiche o di pubblicazione di articoli, saggi e altre manifestazioni
del pensiero anche nell'espressione artistica;

b. le particolari cautele per la raccolta, la consultazione e la diffusione di documenti
concernenti dati idonei a rivelare lo stato di salute, la vita sessuale o rapporti
riservati di tipo familiare, identificando casi in cui l'interessato o chi vi abbia
interesse € informato dall'utente della prevista diffusione di dati;

c. le modalita di applicazione agli archivi privati della disciplina dettata in materia di
trattamento dei dati a fini di archiviazione nel pubblico interesse o di ricerca storica,
anche in riferimento all'uniformita dei criteri da seguire per la consultazione e alle
cautele da osservare nella comunicazione e nella diffusione.

Art. 103 - Consultazione di documenti conservati in archivi

1. La consultazione dei documenti conservati negli archivi di Stato, in quelli storici degli
enti pubbilici e in archivi privati dichiarati di interesse storico particolarmente importante
e disciplinata dal decreto legislativo 22 gennaio 2004, n. 42 e dalle relative regole
deontologiche.

TITOLO VIl - Trattamenti nell’ambito del rapporto di lavoro
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Capo | - Profili generali
Art. 111 (Regole deontologiche per trattamenti nell’ambito del rapporto di lavoro)

1. 1l Garante promuove, ai sensi dell’articolo 2-quater, 'adozione di regole deontologiche per i
soggetti pubblici e privati interessati al trattamento dei dati personali effettuato nell’ambito
del rapporto di lavoro per le finalita di cui all’articolo 88 del Regolamento, prevedendo
anche specifiche modalita per le informazioni da rendere all’'interessato.

Art. 111-bis (Informazioni in caso di ricezione di curriculum)

1. Le informazioni di cui all’articolo 13 del Regolamento, nei casi di ricezione dei curricula
spontaneamente trasmessi dagli interessati al fine della instaurazione di un rapporto di
lavoro, vengono fornite al momento del primo contatto utile, successivo all'invio del
curriculum medesimo. Nei limiti delle finalita di cui all'articolo 6, paragrafo 1, lettera b), del
Regolamento, il consenso al trattamento dei dati personali presenti nei curricula non é
dovuto.

Art. 112 - Finalita di rilevante interesse pubblico (abrogato)

Capo |l -Trattamento di dati riguardanti i prestatori di lavoro
Art. 113 Raccolta di dati e pertinenza
1. Resta fermo quanto disposto dall'articolo 8 della legge 20 maggio 1970, n.300 nonché
dall'articolo 10 del decreto legislativo 10 settembre 2003, n. 276.

Capo lll - Controllo a distanza, lavoro agile e telelavoro
Art. 114 (Garanzie in materia di controllo a distanza)
1. Resta fermo quanto disposto dall'articolo 4 della legge 20 maggio 1970, n.300.
Art. 115 (Telelavoro, lavoro agile e lavoro domestico)

1. Nell'ambito del rapporto di lavoro domestico del telelavoro e del lavoro agile il datore di
lavoro € tenuto a garantire al lavoratore il rispetto della sua personalita e della sua liberta
morale.

2. Il lavoratore domestico € tenuto a mantenere la necessaria riservatezza per tutto quanto si
riferisce alla vita familiare.

Capo IV - Istituti di patronato e di assistenza sociale
Art. 116 Conoscibilita di dati su mandato dell'interessato

1. Per lo svolgimento delle proprie attivita gli istituti di patronato e di assistenza sociale,
nell'ambito del mandato conferito dall'interessato, possono accedere alle banche di dati
degli enti eroganti le prestazioni, in relazione a tipi di dati individuati specificamente con il
consenso manifestato dall'interessato medesimo.

2. 1l Ministro del lavoro e delle politiche sociali stabilisce con proprio decreto le linee- guida di
apposite convenzioni da stipulare tra gli istituti di patronato e di assistenza sociale e gli enti
eroganti le prestazioni.

Titolo IX - Altri trattamenti in ambito pubblico o di interesse pubblico
Capo | — (Assicurazioni)

Art. 117 - Affidabilita e puntualita nei pagamenti(abrogato)

Art. 118 - Informazioni commerciali (abrogato)

Art. 119 - Dati relativi al comportamento debitorio (abrogato)

Art. 120 - Sinistri

1. L'Istituto per la vigilanza sulle assicurazioni definisce con proprio provvedimento le

procedure e le modalita di funzionamento della banca di dati dei sinistri istituita per la
prevenzione e il contrasto di comportamenti fraudolenti nel settore delle assicurazioni
obbligatorie per i veicoli a motore immatricolati in Italia, stabilisce le modalita di accesso
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