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Introduzione 

Il nuovo Regolamento Europeo 2016/679 (“GDPR”) in materia di protezione dei dati personali, 

applicabile a partire dal 25 maggio 2018, pone in capo al titolare del trattamento la responsabilità 

di adottare tutte misure necessarie al fine di garantire la sicurezza e la protezione dei dati. Nello 

specifico, a norma dell’art. 35 del GDPR, al titolare del trattamento viene richiesto di effettuare 

una valutazione preventiva dell’impatto dei trattamenti previsti sulla protezione dei dati (“DPIA”) 

ogniqualvolta un tipo di trattamento presenti «un rischio elevato per i diritti e le libertà delle 

persone fisiche». Per la redazione del documento, DPIA, in modo coretto e per poter applicare i 

principi di ‘Privacy by Default e by Design’ abbiamo eseguito una approfondita analisi iniziale sui 

processi attuativi che caratterizzano l’attività dell’istituto. Il presente documento ha l’obbietivo di 

descrivere l’analisi iniziale dell’impatto sul trattamento dati dei processi attuativi e fungere da 

base di calcolo per la redazione del DPIA finale.   

 

Contesto Normativo 

L’art. 35, comma 7, GDPR prevede che la DPIA contenga almeno:  

a) una descrizione sistematica del trattamento analizzato e delle relative finalità, compreso, ove 

applicabile, l’interesse legittimo perseguito dal titolare del trattamento;  

b) una valutazione della necessità e proporzionalità dei trattamenti in relazione alle finalità; c) una 

valutazione dei rischi per i diritti e le libertà degli interessati;  

d) le misure previste per affrontare i rischi, includendo le garanzie, le misure di sicurezza e i 

meccanismi per garantire la protezione dei dati personali e dimostrare la conformità al GDPR. 

Ulteriori chiarimenti in merito al DPIA sono rinvenibili nelle linee guida del WP29, che si esprime in 

merito ai criteri da osservare per stabilire la rischiosità di un trattamento. 

Inoltre, il documento, è redato seguendo i seguenti riferimenti e standard normativi: 

 Articolo 6 del GDPR;  

 Articolo 35 del GDPR;  

 Considerando nn. 71, 72, 75, 76, 84, 89, 90 e 91 del GDPR; 

 Linee Guida n. 248 del WP 29 concernenti “la valutazione di impatto sulla protezione dei 

dati nonché i criteri per stabilite se un trattamento possa presentare un rischio elevato” ai 

sensi del GDPR, la cui ultima versione è datata 4 ottobre 2017;  

 Linee Guida n. 251 del WP 29 in tema di processo decisionale automatizzato e profilazione 

ai sensi del GDPR, la cui ultima versione è datata 3 ottobre 2017. 

 Decreto Legislativo n.101 del 10 agosto 2018 

 Decreto Legislativo n.193 del 30 giugno 2003 
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1. Rischio Mancata manutenzione del sistema informativo  

 

Rapporto di analisi del rischio e della valutazione di impatto redatto da VR Solutions srl in 

data 25/05/2018. 

Il rischio oggetto di analisi coinvolge gli asset di seguito riportati insieme alle loro 

caratteristiche peculiari: 
  

Asset (o gruppo omogeneo): Gestione Studenti 

Denominazione dell'Asset  Gestione Studenti 

Categoria  Processi/Attività 

Tipologia  Information Asset 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 

Descrizione 
 Gestione del percorso di studi e della carriera dello studente dal 

momento dell'immatricolazione 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 

 

I trattamenti collegati all’asset, o al gruppo di asset omogenei, sono riportati di seguito: 

Trattamento  EL04 - Biblioteche 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Stato di salute - patologie attuali 

Finalità 
 Istruzione e cultura - Gestione delle biblioteche e dei centri di 

documentazione 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Studenti; Personale dipendente; Docenti; Alunni 
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Trattamento  Attività didattica 

Durata 

  
Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Dati relativi alla famiglia o a 
situazioni personali; Istruzione e cultura; Beni, proprietà, 
possesso; Dati relativi al patrimonio immobiliare; Provincia di 
residenza; Professione dichiarata; Sesso m/f; Stato di salute; 
Dati di contatto (numero di telefono, e-mail, ecc.); Dati relativi 
alla situazione reddituale 

Finalità 
 Istruzione ed assistenza universitaria; Istruzione e cultura - 

Attività di formazione ed in favore del diritto allo studio 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Studenti 

 

In merito al rischio Mancata manutenzione del sistema informativo, la sintesi della 

valutazione di impatto sugli asset coinvolti è la seguente: 

Informazioni sulla minaccia analizzata: 

Minaccia  Mancata manutenzione del sistema informativo 

Tipo Minaccia  Compromissione di informazioni 

Origine accidentale  SI 

Origine deliberata  SI 

Origine ambientale  NO 

Valore della minaccia  Basso (L) - Valore: 1 

Valutazione di impatto 

Vulnerabilità sfruttata dalla minaccia 
 Manutenzione insufficiente e/o installazione difettosa dei 

supporti di memorizzazione 

Valore attribuito alla vulnerabilità  Basso (L) - Valore: 1 

Probabilità di accadimento  Mai verificatosi ma possibile - Valore: 1 

Indici calcolati: 

Indice Impatto  8 

Impatto (%)  6,41 
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Indice di esposizione al rischio  8 

Esposizione al rischio (%)  1,24 

 

Roma, 25/05/2018 

Firma Autore analisi del rischio e valutazione d'impatto  

VR Solutions srl    

 

____________________________________ 
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2. Rischio Furto di apparecchiature o documenti  

 

Rapporto di analisi del rischio e della valutazione di impatto redatto da VR Solutions srl in 

data 25/05/2018. 

Il rischio oggetto di analisi coinvolge gli asset di seguito riportati insieme alle loro 

caratteristiche peculiari: 
  

Asset (o gruppo omogeneo): Gestione Studenti 

Denominazione dell'Asset  Gestione Studenti 

Categoria  Processi/Attività 

Tipologia  Information Asset 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 

Descrizione 
 Gestione del percorso di studi e della carriera dello studente dal 

momento dell'immatricolazione 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 
  

Asset (o gruppo omogeneo): Gestione Dipendenti 

Denominazione dell'Asset  Gestione Dipendenti 

Categoria  Processi/Attività 

Tipologia  Risorse Umane 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 
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Descrizione 

 Gestione del rapporto di lavoroDenominazione del trattamento, 
gestione del rapporto di lavoro del Personale dipendente 
(Docente, dirigente, Tecnico–Amministrativo), dei Collaboratori 
esterni e dei Soggetti che intrattengono altri rapporti di lavoro 
diversi da quello subordinato. 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 

 

I trattamenti collegati all’asset, o al gruppo di asset omogenei, sono riportati di seguito: 

Trattamento  EL04 - Biblioteche 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Stato di salute - patologie attuali 

Finalità 
 Istruzione e cultura - Gestione delle biblioteche e dei centri di 

documentazione 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Studenti; Personale dipendente; Docenti; Alunni 
   

Trattamento  Attività didattica 

Durata 

  
Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Dati relativi alla famiglia o a 
situazioni personali; Istruzione e cultura; Beni, proprietà, 
possesso; Dati relativi al patrimonio immobiliare; Provincia di 
residenza; Professione dichiarata; Sesso m/f; Stato di salute; 
Dati di contatto (numero di telefono, e-mail, ecc.); Dati relativi 
alla situazione reddituale 
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Finalità 
 Istruzione ed assistenza universitaria; Istruzione e cultura - 

Attività di formazione ed in favore del diritto allo studio 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Studenti 
   

Trattamento  EL01 - Personale P.A. 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Convinzioni religiose; adesione 
ad organizzazioni a carattere religioso; Convinzioni filosofiche o 
di altro genere; adesione ad organizzazioni a carattere filosofico; 
Adesione a sindacati o organizzazioni a carattere sindacale; 
Carte sanitarie; Stato di salute - relativo a familiari; Vita 
sessuale; Dati relativi alla famiglia o a situazioni personali; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Beni, proprietà, possesso; Idoneità al 
lavoro; Coordinate bancarie; Sesso m/f 

Finalità 

 Gestione del personale; Gestione delle presenze del personale; 
Gestione ferie e malattie; Gestione permessi; Adempimenti 
connessi al versamento delle quote di iscrizione a sindacati o 
all'esercizio di diritti sindacali; Adempimenti in materia di 
assicurazione contro gli infortuni; Adempimenti previdenziali; 
Adempimenti fiscali; Trattamento giuridico ed economico del 
personale 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti; Personale pubblico dirigenziale 
   

Trattamento  EL07 - Gestione Contenzioso 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Attività economiche, commerciali, finanziarie e assicurative; 
Beni, proprietà, possesso; Dati di contatto (numero di telefono, 
e-mail, ecc.); Dati relativi alla situazione reddituale 

Finalità  Gestione del contenzioso 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Fornitori; Clienti o Utenti; Studenti; 

Alunni; Docenti; Lavoratori autonomi 
   

Trattamento  EL08 - Anticorruzione e Trasparenza 

Durata 
 Il trattamento dei dati avrà una durata non superiore a quella 

necessaria agli scopi per i quali i dati sono stati raccolti, come 



 

N81. Identificazione,analisi e 
ponderazione dei rischi 
Versione 1.0 Data: 25/05/2018 Redazione 
Versione 1.1 Data: 21/09/2018 Convalida 

 

ISIA di Roma – C.F.: 80400540581 Piazza della Maddalena, 53 - 00187 Roma (RM), IT Pagina 4 

 

riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); Dati 
relativi alla situazione reddituale 

Finalità 
 Adempimenti in materia di Anticorruzione; Adempimenti in 

materia di Trasparenza 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Consulenti e liberi professionisti, anche in 

forma associata; Fornitori; Personale pubblico dirigenziale 
   

Trattamento  EL09 - Gare e Appalti 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Attività economiche, commerciali, finanziarie e assicurative; 
Idoneità al lavoro; Coordinate bancarie; Certificati di qualità 
professionali; Certificati di qualità prodotti; Professione 
dichiarata; Dati di contatto (numero di telefono, e-mail, ecc.) 

Finalità 
 Reclutamento e selezione del personale; Individuazione del 

miglior contraente 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati 
 Lavoratori autonomi; Candidati da considerare per 

l'instaurazione di un rapporto di lavoro; Consulenti e liberi 
professionisti, anche in forma associata; Fornitori 

   

Trattamento  EL10 - Concorsi 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Dati di contatto (numero di telefono, e-mail, 
ecc.) 

Finalità  Selezione pubblica del personale 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Candidati da considerare per l'instaurazione di un rapporto di 

lavoro 
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Trattamento  SP09 - Sicurezza sul Lavoro 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Ruolo ricoperto in azienda; Codice fiscale ed altri numeri di 
identificazione personale; Nominativo, indirizzo o altri elementi di 
identificazione personale; Idoneità al lavoro; Stato di salute; 
Certificati di qualità professionali; Stato di salute - patologie 
attuali; Stato di salute - patologie pregresse 

Finalità  Igiene e sicurezza del lavoro 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP03 - Formazione Sicurezza sul Lavoro 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Sesso m/f; Ruolo ricoperto in azienda 

Finalità  Igiene e sicurezza del lavoro 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP04 - Formazione Privacy 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Ruolo ricoperto in azienda; Certificati di qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti 
   

Trattamento  SP05 - Formazione Generica 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
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sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Nominativo, indirizzo o altri elementi di identificazione personale; 

Ruolo ricoperto in azienda; Idoneità al lavoro; Certificati di 
qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti 

 

In merito al rischio Furto di apparecchiature o documenti, la sintesi della valutazione di 

impatto sugli asset coinvolti è la seguente: 

Informazioni sulla minaccia analizzata: 

Minaccia  Furto di apparecchiature o documenti 

Tipo Minaccia  Compromissione di informazioni 

Origine accidentale  NO 

Origine deliberata  SI 

Origine ambientale  NO 

Valore della minaccia  Basso (L) - Valore: 1 

Valutazione di impatto 

Vulnerabilità sfruttata dalla minaccia  Storage non protetto 

Valore attribuito alla vulnerabilità  Basso (L) - Valore: 1 

Probabilità di accadimento  Mai verificatosi ma possibile - Valore: 1 

Indici calcolati: 

Indice Impatto  8 

Impatto (%)  6,41 

Indice di esposizione al rischio  8 

Esposizione al rischio (%)  1,24 

 

Roma, 25/05/2018 

Firma Autore analisi del rischio e valutazione d'impatto  

VR Solutions srl    

 

                                                                        ____________________________________ 
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3. Rischio Malfunzionamento hardware  

 

Rapporto di analisi del rischio e della valutazione di impatto redatto da VR Solutions srl in 

data 25/05/2018. 

Il rischio oggetto di analisi coinvolge gli asset di seguito riportati insieme alle loro 

caratteristiche peculiari: 
  

Asset (o gruppo omogeneo): Gestione Studenti 

Denominazione dell'Asset  Gestione Studenti 

Categoria  Processi/Attività 

Tipologia  Information Asset 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 

Descrizione 
 Gestione del percorso di studi e della carriera dello studente dal 

momento dell'immatricolazione 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 
  

Asset (o gruppo omogeneo): Gestione Dipendenti 

Denominazione dell'Asset  Gestione Dipendenti 

Categoria  Processi/Attività 

Tipologia  Risorse Umane 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 
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Descrizione 

 Gestione del rapporto di lavoroDenominazione del trattamento, 
gestione del rapporto di lavoro del Personale dipendente 
(Docente, dirigente, Tecnico–Amministrativo), dei Collaboratori 
esterni e dei Soggetti che intrattengono altri rapporti di lavoro 
diversi da quello subordinato. 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 
  

Asset (o gruppo omogeneo): Rete Interna Informatica 

Denominazione dell'Asset  Rete Interna Informatica 

Categoria  Reti 

Tipologia  Asset fisici 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  RI.EL snc 

Descrizione 
 Gestione e manutenzione degli accessi alla rete informatica 

dell'istituto 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Medio (M) - Valore: 2 

Integrità  Medio (M) - Valore: 2 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  6 

 

 

I trattamenti collegati all’asset, o al gruppo di asset omogenei, sono riportati di seguito: 

Trattamento  EL04 - Biblioteche 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura  Codice fiscale ed altri numeri di identificazione personale; 
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Nominativo, indirizzo o altri elementi di identificazione personale; 
Stato di salute - patologie attuali 

Finalità 
 Istruzione e cultura - Gestione delle biblioteche e dei centri di 

documentazione 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Studenti; Personale dipendente; Docenti; Alunni 
   

Trattamento  Attività didattica 

Durata 

  
Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Dati relativi alla famiglia o a 
situazioni personali; Istruzione e cultura; Beni, proprietà, 
possesso; Dati relativi al patrimonio immobiliare; Provincia di 
residenza; Professione dichiarata; Sesso m/f; Stato di salute; 
Dati di contatto (numero di telefono, e-mail, ecc.); Dati relativi 
alla situazione reddituale 

Finalità 
 Istruzione ed assistenza universitaria; Istruzione e cultura - 

Attività di formazione ed in favore del diritto allo studio 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Studenti 
   

Trattamento  EL01 - Personale P.A. 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Convinzioni religiose; adesione 
ad organizzazioni a carattere religioso; Convinzioni filosofiche o 
di altro genere; adesione ad organizzazioni a carattere filosofico; 
Adesione a sindacati o organizzazioni a carattere sindacale; 
Carte sanitarie; Stato di salute - relativo a familiari; Vita 
sessuale; Dati relativi alla famiglia o a situazioni personali; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Beni, proprietà, possesso; Idoneità al 
lavoro; Coordinate bancarie; Sesso m/f 

Finalità 

 Gestione del personale; Gestione delle presenze del personale; 
Gestione ferie e malattie; Gestione permessi; Adempimenti 
connessi al versamento delle quote di iscrizione a sindacati o 
all'esercizio di diritti sindacali; Adempimenti in materia di 
assicurazione contro gli infortuni; Adempimenti previdenziali; 
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Adempimenti fiscali; Trattamento giuridico ed economico del 
personale 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti; Personale pubblico dirigenziale 
   

Trattamento  EL07 - Gestione Contenzioso 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Attività economiche, commerciali, finanziarie e assicurative; 
Beni, proprietà, possesso; Dati di contatto (numero di telefono, 
e-mail, ecc.); Dati relativi alla situazione reddituale 

Finalità  Gestione del contenzioso 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Fornitori; Clienti o Utenti; Studenti; 

Alunni; Docenti; Lavoratori autonomi 
   

Trattamento  EL08 - Anticorruzione e Trasparenza 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); Dati 
relativi alla situazione reddituale 

Finalità 
 Adempimenti in materia di Anticorruzione; Adempimenti in 

materia di Trasparenza 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Consulenti e liberi professionisti, anche in 

forma associata; Fornitori; Personale pubblico dirigenziale 
   

Trattamento  EL09 - Gare e Appalti 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Attività economiche, commerciali, finanziarie e assicurative; 
Idoneità al lavoro; Coordinate bancarie; Certificati di qualità 
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professionali; Certificati di qualità prodotti; Professione 
dichiarata; Dati di contatto (numero di telefono, e-mail, ecc.) 

Finalità 
 Reclutamento e selezione del personale; Individuazione del 

miglior contraente 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati 
 Lavoratori autonomi; Candidati da considerare per 

l'instaurazione di un rapporto di lavoro; Consulenti e liberi 
professionisti, anche in forma associata; Fornitori 

   

Trattamento  EL10 - Concorsi 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Dati di contatto (numero di telefono, e-mail, 
ecc.) 

Finalità  Selezione pubblica del personale 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Candidati da considerare per l'instaurazione di un rapporto di 

lavoro 
   

Trattamento  SP09 - Sicurezza sul Lavoro 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Ruolo ricoperto in azienda; Codice fiscale ed altri numeri di 
identificazione personale; Nominativo, indirizzo o altri elementi di 
identificazione personale; Idoneità al lavoro; Stato di salute; 
Certificati di qualità professionali; Stato di salute - patologie 
attuali; Stato di salute - patologie pregresse 

Finalità  Igiene e sicurezza del lavoro 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP03 - Formazione Sicurezza sul Lavoro 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
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Sesso m/f; Ruolo ricoperto in azienda 

Finalità  Igiene e sicurezza del lavoro 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP04 - Formazione Privacy 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Ruolo ricoperto in azienda; Certificati di qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti 
   

Trattamento  SP05 - Formazione Generica 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Nominativo, indirizzo o altri elementi di identificazione personale; 

Ruolo ricoperto in azienda; Idoneità al lavoro; Certificati di 
qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti 

 

In merito al rischio Malfunzionamento hardware, la sintesi della valutazione di impatto sugli 

asset coinvolti è la seguente: 

Informazioni sulla minaccia analizzata: 

Minaccia  Malfunzionamento hardware 

Tipo Minaccia  Danneggiamento fisico 

Origine accidentale  SI 

Origine deliberata  NO 

Origine ambientale  SI 

Valore della minaccia  Basso (L) - Valore: 1 

Valutazione di impatto 
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Vulnerabilità sfruttata dalla minaccia 
 Manutenzione insufficiente e/o installazione difettosa dei 

supporti di memorizzazione 

Valore attribuito alla vulnerabilità  Basso (L) - Valore: 1 

Probabilità di accadimento  Mai verificatosi ma possibile - Valore: 1 

Indici calcolati: 

Indice Impatto  8 

Impatto (%)  6,41 

Indice di esposizione al rischio  8 

Esposizione al rischio (%)  1,24 

 

Roma, 25/05/2018 

Firma Autore analisi del rischio e valutazione d'impatto  

VR Solutions srl    

 

____________________________________ 
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4. Rischio Malfunzionamento software  

 

Rapporto di analisi del rischio e della valutazione di impatto redatto da VR Solutions srl in 

data 25/05/2018. 

Il rischio oggetto di analisi coinvolge gli asset di seguito riportati insieme alle loro 

caratteristiche peculiari: 
  

Asset (o gruppo omogeneo): Gestione Studenti 

Denominazione dell'Asset  Gestione Studenti 

Categoria  Processi/Attività 

Tipologia  Information Asset 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 

Descrizione 
 Gestione del percorso di studi e della carriera dello studente dal 

momento dell'immatricolazione 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 
  

Asset (o gruppo omogeneo): Gestione Dipendenti 

Denominazione dell'Asset  Gestione Dipendenti 

Categoria  Processi/Attività 

Tipologia  Risorse Umane 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 
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Descrizione 

 Gestione del rapporto di lavoroDenominazione del trattamento, 
gestione del rapporto di lavoro del Personale dipendente 
(Docente, dirigente, Tecnico–Amministrativo), dei Collaboratori 
esterni e dei Soggetti che intrattengono altri rapporti di lavoro 
diversi da quello subordinato. 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 
  

Asset (o gruppo omogeneo): Rete Interna Informatica 

Denominazione dell'Asset  Rete Interna Informatica 

Categoria  Reti 

Tipologia  Asset fisici 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  RI.EL snc 

Descrizione 
 Gestione e manutenzione degli accessi alla rete informatica 

dell'istituto 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Medio (M) - Valore: 2 

Integrità  Medio (M) - Valore: 2 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  6 

 

 

I trattamenti collegati all’asset, o al gruppo di asset omogenei, sono riportati di seguito: 

Trattamento  EL04 - Biblioteche 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura  Codice fiscale ed altri numeri di identificazione personale; 
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Nominativo, indirizzo o altri elementi di identificazione personale; 
Stato di salute - patologie attuali 

Finalità 
 Istruzione e cultura - Gestione delle biblioteche e dei centri di 

documentazione 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Studenti; Personale dipendente; Docenti; Alunni 
   

Trattamento  Attività didattica 

Durata 

  
Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Dati relativi alla famiglia o a 
situazioni personali; Istruzione e cultura; Beni, proprietà, 
possesso; Dati relativi al patrimonio immobiliare; Provincia di 
residenza; Professione dichiarata; Sesso m/f; Stato di salute; 
Dati di contatto (numero di telefono, e-mail, ecc.); Dati relativi 
alla situazione reddituale 

Finalità 
 Istruzione ed assistenza universitaria; Istruzione e cultura - 

Attività di formazione ed in favore del diritto allo studio 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Studenti 
   

Trattamento  EL01 - Personale P.A. 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Convinzioni religiose; adesione 
ad organizzazioni a carattere religioso; Convinzioni filosofiche o 
di altro genere; adesione ad organizzazioni a carattere filosofico; 
Adesione a sindacati o organizzazioni a carattere sindacale; 
Carte sanitarie; Stato di salute - relativo a familiari; Vita 
sessuale; Dati relativi alla famiglia o a situazioni personali; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Beni, proprietà, possesso; Idoneità al 
lavoro; Coordinate bancarie; Sesso m/f 

Finalità 

 Gestione del personale; Gestione delle presenze del personale; 
Gestione ferie e malattie; Gestione permessi; Adempimenti 
connessi al versamento delle quote di iscrizione a sindacati o 
all'esercizio di diritti sindacali; Adempimenti in materia di 
assicurazione contro gli infortuni; Adempimenti previdenziali; 
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Adempimenti fiscali; Trattamento giuridico ed economico del 
personale 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti; Personale pubblico dirigenziale 
   

Trattamento  EL07 - Gestione Contenzioso 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Attività economiche, commerciali, finanziarie e assicurative; 
Beni, proprietà, possesso; Dati di contatto (numero di telefono, 
e-mail, ecc.); Dati relativi alla situazione reddituale 

Finalità  Gestione del contenzioso 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Fornitori; Clienti o Utenti; Studenti; 

Alunni; Docenti; Lavoratori autonomi 
   

Trattamento  EL08 - Anticorruzione e Trasparenza 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); Dati 
relativi alla situazione reddituale 

Finalità 
 Adempimenti in materia di Anticorruzione; Adempimenti in 

materia di Trasparenza 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Consulenti e liberi professionisti, anche in 

forma associata; Fornitori; Personale pubblico dirigenziale 
   

Trattamento  EL09 - Gare e Appalti 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Attività economiche, commerciali, finanziarie e assicurative; 
Idoneità al lavoro; Coordinate bancarie; Certificati di qualità 
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professionali; Certificati di qualità prodotti; Professione 
dichiarata; Dati di contatto (numero di telefono, e-mail, ecc.) 

Finalità 
 Reclutamento e selezione del personale; Individuazione del 

miglior contraente 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati 
 Lavoratori autonomi; Candidati da considerare per 

l'instaurazione di un rapporto di lavoro; Consulenti e liberi 
professionisti, anche in forma associata; Fornitori 

   

Trattamento  EL10 - Concorsi 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Dati di contatto (numero di telefono, e-mail, 
ecc.) 

Finalità  Selezione pubblica del personale 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Candidati da considerare per l'instaurazione di un rapporto di 

lavoro 
   

Trattamento  SP09 - Sicurezza sul Lavoro 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Ruolo ricoperto in azienda; Codice fiscale ed altri numeri di 
identificazione personale; Nominativo, indirizzo o altri elementi di 
identificazione personale; Idoneità al lavoro; Stato di salute; 
Certificati di qualità professionali; Stato di salute - patologie 
attuali; Stato di salute - patologie pregresse 

Finalità  Igiene e sicurezza del lavoro 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP03 - Formazione Sicurezza sul Lavoro 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
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Sesso m/f; Ruolo ricoperto in azienda 

Finalità  Igiene e sicurezza del lavoro 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP04 - Formazione Privacy 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Ruolo ricoperto in azienda; Certificati di qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti 
   

Trattamento  SP05 - Formazione Generica 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Nominativo, indirizzo o altri elementi di identificazione personale; 

Ruolo ricoperto in azienda; Idoneità al lavoro; Certificati di 
qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti 

 

In merito al rischio Malfunzionamento software, la sintesi della valutazione di impatto sugli 

asset coinvolti è la seguente: 

Informazioni sulla minaccia analizzata: 

Minaccia  Malfunzionamento software 

Tipo Minaccia  Compromissione di informazioni 

Origine accidentale  SI 

Origine deliberata  NO 

Origine ambientale  NO 

Valore della minaccia  Basso (L) - Valore: 1 

Valutazione di impatto 
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Vulnerabilità sfruttata dalla minaccia  Insufficiente test del software 

Valore attribuito alla vulnerabilità  Basso (L) - Valore: 1 

Probabilità di accadimento  Mai verificatosi ma possibile - Valore: 1 

Indici calcolati: 

Indice Impatto  8 

Impatto (%)  6,41 

Indice di esposizione al rischio  8 

Esposizione al rischio (%)  1,24 

 

Roma, 25/05/2018 

Firma Autore analisi del rischio e valutazione d'impatto  

VR Solutions srl    

 

____________________________________ 

 

 

 

 



 

N81. Identificazione,analisi e 
ponderazione dei rischi 
Versione 1.0 Data: 25/05/2018 Redazione 
Versione 1.1 Data: 21/09/2018 Convalida 

 

ISIA di Roma – C.F: 80400540581 Piazza della Maddalena, 53 - 00187 Roma (RM), IT Pagina 1 

 

 

 

5. Rischio Intercettazione dati  

 

Rapporto di analisi del rischio e della valutazione di impatto redatto da VR Solutions srl in 

data 25/05/2018. 

Il rischio oggetto di analisi coinvolge gli asset di seguito riportati insieme alle loro 

caratteristiche peculiari: 
  

Asset (o gruppo omogeneo): Gestione Studenti 

Denominazione dell'Asset  Gestione Studenti 

Categoria  Processi/Attività 

Tipologia  Information Asset 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 

Descrizione 
 Gestione del percorso di studi e della carriera dello studente dal 

momento dell'immatricolazione 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 
  

Asset (o gruppo omogeneo): Rete Interna Informatica 

Denominazione dell'Asset  Rete Interna Informatica 

Categoria  Reti 

Tipologia  Asset fisici 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  RI.EL snc 

Descrizione 
 Gestione e manutenzione degli accessi alla rete informatica 

dell'istituto 

Valore dell'Asset (o del gruppo omogeneo) 
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Riservatezza  Medio (M) - Valore: 2 

Integrità  Medio (M) - Valore: 2 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  6 

 

 

I trattamenti collegati all’asset, o al gruppo di asset omogenei, sono riportati di seguito: 

Trattamento  EL04 - Biblioteche 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Stato di salute - patologie attuali 

Finalità 
 Istruzione e cultura - Gestione delle biblioteche e dei centri di 

documentazione 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Studenti; Personale dipendente; Docenti; Alunni 
   

Trattamento  Attività didattica 

Durata 

  
Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Dati relativi alla famiglia o a 
situazioni personali; Istruzione e cultura; Beni, proprietà, 
possesso; Dati relativi al patrimonio immobiliare; Provincia di 
residenza; Professione dichiarata; Sesso m/f; Stato di salute; 
Dati di contatto (numero di telefono, e-mail, ecc.); Dati relativi 
alla situazione reddituale 

Finalità 
 Istruzione ed assistenza universitaria; Istruzione e cultura - 

Attività di formazione ed in favore del diritto allo studio 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Studenti 
   

Trattamento  EL01 - Personale P.A. 

Durata  Il trattamento dei dati avrà una durata non superiore a quella 
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necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Convinzioni religiose; adesione 
ad organizzazioni a carattere religioso; Convinzioni filosofiche o 
di altro genere; adesione ad organizzazioni a carattere filosofico; 
Adesione a sindacati o organizzazioni a carattere sindacale; 
Carte sanitarie; Stato di salute - relativo a familiari; Vita 
sessuale; Dati relativi alla famiglia o a situazioni personali; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Beni, proprietà, possesso; Idoneità al 
lavoro; Coordinate bancarie; Sesso m/f 

Finalità 

 Gestione del personale; Gestione delle presenze del personale; 
Gestione ferie e malattie; Gestione permessi; Adempimenti 
connessi al versamento delle quote di iscrizione a sindacati o 
all'esercizio di diritti sindacali; Adempimenti in materia di 
assicurazione contro gli infortuni; Adempimenti previdenziali; 
Adempimenti fiscali; Trattamento giuridico ed economico del 
personale 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti; Personale pubblico dirigenziale 
   

Trattamento  SP03 - Formazione Sicurezza sul Lavoro 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Sesso m/f; Ruolo ricoperto in azienda 

Finalità  Igiene e sicurezza del lavoro 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP04 - Formazione Privacy 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Ruolo ricoperto in azienda; Certificati di qualità professionali 

Finalità  Informazione scientifica o giuridica 
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Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti 
   

Trattamento  SP05 - Formazione Generica 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Nominativo, indirizzo o altri elementi di identificazione personale; 

Ruolo ricoperto in azienda; Idoneità al lavoro; Certificati di 
qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti 

 

In merito al rischio Intercettazione dati, la sintesi della valutazione di impatto sugli asset 

coinvolti è la seguente: 

Informazioni sulla minaccia analizzata: 

Minaccia  Intercettazione dati 

Tipo Minaccia  Compromissione di informazioni 

Origine accidentale  NO 

Origine deliberata  SI 

Origine ambientale  NO 

Valore della minaccia  Basso (L) - Valore: 1 

Valutazione di impatto 

Vulnerabilità sfruttata dalla minaccia  Linee di comunicazione non protette 

Valore attribuito alla vulnerabilità  Basso (L) - Valore: 1 

Probabilità di accadimento  Mai verificatosi ma possibile - Valore: 1 

Indici calcolati: 

Indice Impatto  8 

Impatto (%)  6,41 

Indice di esposizione al rischio  8 

Esposizione al rischio (%)  1,24 

 

Roma, 25/05/2018 
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Firma Autore analisi del rischio e valutazione d'impatto  

VR Solutions srl    

 

____________________________________ 
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6. Rischio Corruzione dei dati  

 

Rapporto di analisi del rischio e della valutazione di impatto redatto da VR Solutions srl in 

data 25/05/2018. 

Il rischio oggetto di analisi coinvolge gli asset di seguito riportati insieme alle loro 

caratteristiche peculiari: 
  

Asset (o gruppo omogeneo): Gestione Studenti 

Denominazione dell'Asset  Gestione Studenti 

Categoria  Processi/Attività 

Tipologia  Information Asset 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 

Descrizione 
 Gestione del percorso di studi e della carriera dello studente dal 

momento dell'immatricolazione 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 
  

Asset (o gruppo omogeneo): Gestione Dipendenti 

Denominazione dell'Asset  Gestione Dipendenti 

Categoria  Processi/Attività 

Tipologia  Risorse Umane 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 
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Descrizione 

 Gestione del rapporto di lavoroDenominazione del trattamento, 
gestione del rapporto di lavoro del Personale dipendente 
(Docente, dirigente, Tecnico–Amministrativo), dei Collaboratori 
esterni e dei Soggetti che intrattengono altri rapporti di lavoro 
diversi da quello subordinato. 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 
  

Asset (o gruppo omogeneo): Gestione Fornitori Esterni 

Denominazione dell'Asset  Gestione Fornitori Esterni 

Categoria  Processi/Attività 

Tipologia  Risorse Umane 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 

Descrizione   

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 

 

I trattamenti collegati all’asset, o al gruppo di asset omogenei, sono riportati di seguito: 

Trattamento  EL04 - Biblioteche 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
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Stato di salute - patologie attuali 

Finalità 
 Istruzione e cultura - Gestione delle biblioteche e dei centri di 

documentazione 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Studenti; Personale dipendente; Docenti; Alunni 
   

Trattamento  Attività didattica 

Durata 

  
Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Dati relativi alla famiglia o a 
situazioni personali; Istruzione e cultura; Beni, proprietà, 
possesso; Dati relativi al patrimonio immobiliare; Provincia di 
residenza; Professione dichiarata; Sesso m/f; Stato di salute; 
Dati di contatto (numero di telefono, e-mail, ecc.); Dati relativi 
alla situazione reddituale 

Finalità 
 Istruzione ed assistenza universitaria; Istruzione e cultura - 

Attività di formazione ed in favore del diritto allo studio 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Studenti 
   

Trattamento  EL01 - Personale P.A. 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Convinzioni religiose; adesione 
ad organizzazioni a carattere religioso; Convinzioni filosofiche o 
di altro genere; adesione ad organizzazioni a carattere filosofico; 
Adesione a sindacati o organizzazioni a carattere sindacale; 
Carte sanitarie; Stato di salute - relativo a familiari; Vita 
sessuale; Dati relativi alla famiglia o a situazioni personali; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Beni, proprietà, possesso; Idoneità al 
lavoro; Coordinate bancarie; Sesso m/f 

Finalità 

 Gestione del personale; Gestione delle presenze del personale; 
Gestione ferie e malattie; Gestione permessi; Adempimenti 
connessi al versamento delle quote di iscrizione a sindacati o 
all'esercizio di diritti sindacali; Adempimenti in materia di 
assicurazione contro gli infortuni; Adempimenti previdenziali; 
Adempimenti fiscali; Trattamento giuridico ed economico del 
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personale 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti; Personale pubblico dirigenziale 
   

Trattamento  EL07 - Gestione Contenzioso 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Attività economiche, commerciali, finanziarie e assicurative; 
Beni, proprietà, possesso; Dati di contatto (numero di telefono, 
e-mail, ecc.); Dati relativi alla situazione reddituale 

Finalità  Gestione del contenzioso 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Fornitori; Clienti o Utenti; Studenti; 

Alunni; Docenti; Lavoratori autonomi 
   

Trattamento  EL08 - Anticorruzione e Trasparenza 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); Dati 
relativi alla situazione reddituale 

Finalità 
 Adempimenti in materia di Anticorruzione; Adempimenti in 

materia di Trasparenza 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Consulenti e liberi professionisti, anche in 

forma associata; Fornitori; Personale pubblico dirigenziale 
   

Trattamento  EL09 - Gare e Appalti 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Attività economiche, commerciali, finanziarie e assicurative; 
Idoneità al lavoro; Coordinate bancarie; Certificati di qualità 
professionali; Certificati di qualità prodotti; Professione 
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dichiarata; Dati di contatto (numero di telefono, e-mail, ecc.) 

Finalità 
 Reclutamento e selezione del personale; Individuazione del 

miglior contraente 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati 
 Lavoratori autonomi; Candidati da considerare per 

l'instaurazione di un rapporto di lavoro; Consulenti e liberi 
professionisti, anche in forma associata; Fornitori 

   

Trattamento  EL10 - Concorsi 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Dati di contatto (numero di telefono, e-mail, 
ecc.) 

Finalità  Selezione pubblica del personale 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Candidati da considerare per l'instaurazione di un rapporto di 

lavoro 
   

Trattamento  SP09 - Sicurezza sul Lavoro 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Ruolo ricoperto in azienda; Codice fiscale ed altri numeri di 
identificazione personale; Nominativo, indirizzo o altri elementi di 
identificazione personale; Idoneità al lavoro; Stato di salute; 
Certificati di qualità professionali; Stato di salute - patologie 
attuali; Stato di salute - patologie pregresse 

Finalità  Igiene e sicurezza del lavoro 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP03 - Formazione Sicurezza sul Lavoro 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Sesso m/f; Ruolo ricoperto in azienda 
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Finalità  Igiene e sicurezza del lavoro 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP04 - Formazione Privacy 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Ruolo ricoperto in azienda; Certificati di qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti 
   

Trattamento  SP05 - Formazione Generica 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Nominativo, indirizzo o altri elementi di identificazione personale; 

Ruolo ricoperto in azienda; Idoneità al lavoro; Certificati di 
qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti 

 

In merito al rischio Corruzione dei dati, la sintesi della valutazione di impatto sugli asset 

coinvolti è la seguente: 

Informazioni sulla minaccia analizzata: 

Minaccia  Corruzione dei dati 

Tipo Minaccia  Compromissione di informazioni 

Origine accidentale  SI 

Origine deliberata  SI 

Origine ambientale  NO 

Valore della minaccia  Basso (L) - Valore: 1 

Valutazione di impatto 
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Vulnerabilità sfruttata dalla minaccia  Utilizzo di software su dati non aggiornati 

Valore attribuito alla vulnerabilità  Basso (L) - Valore: 1 

Probabilità di accadimento  Mai verificatosi ma possibile - Valore: 1 

Indici calcolati: 

Indice Impatto  8 

Impatto (%)  6,41 

Indice di esposizione al rischio  8 

Esposizione al rischio (%)  1,24 

 

Roma, 25/05/2018 

Firma Autore analisi del rischio e valutazione d'impatto  

VR Solutions srl    

 

____________________________________ 
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7. Rischio Errato uso del software  

 

Rapporto di analisi del rischio e della valutazione di impatto redatto da VR Solutions srl in 

data 25/05/2018. 

Il rischio oggetto di analisi coinvolge gli asset di seguito riportati insieme alle loro 

caratteristiche peculiari: 
  

Asset (o gruppo omogeneo): Gestione Studenti 

Denominazione dell'Asset  Gestione Studenti 

Categoria  Processi/Attività 

Tipologia  Information Asset 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 

Descrizione 
 Gestione del percorso di studi e della carriera dello studente dal 

momento dell'immatricolazione 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 
  

Asset (o gruppo omogeneo): Gestione Dipendenti 

Denominazione dell'Asset  Gestione Dipendenti 

Categoria  Processi/Attività 

Tipologia  Risorse Umane 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 
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Descrizione 

 Gestione del rapporto di lavoroDenominazione del trattamento, 
gestione del rapporto di lavoro del Personale dipendente 
(Docente, dirigente, Tecnico–Amministrativo), dei Collaboratori 
esterni e dei Soggetti che intrattengono altri rapporti di lavoro 
diversi da quello subordinato. 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 
  

Asset (o gruppo omogeneo): Rete Interna Informatica 

Denominazione dell'Asset  Rete Interna Informatica 

Categoria  Reti 

Tipologia  Asset fisici 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  RI.EL snc 

Descrizione 
 Gestione e manutenzione degli accessi alla rete informatica 

dell'istituto 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Medio (M) - Valore: 2 

Integrità  Medio (M) - Valore: 2 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  6 

 

 

I trattamenti collegati all’asset, o al gruppo di asset omogenei, sono riportati di seguito: 

Trattamento  EL04 - Biblioteche 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura  Codice fiscale ed altri numeri di identificazione personale; 



 

N81. Identificazione,analisi e 
ponderazione dei rischi 
Versione 1.0 Data: 25/05/2018 Redazione 
Versione 1.1 Data: 21/09/2018 Convalida 

 

ISIA di Roma – C.F. :  80400540581 Piazza della Maddalena, 53 - 00187 Roma (RM), IT Pagina 3 

 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Stato di salute - patologie attuali 

Finalità 
 Istruzione e cultura - Gestione delle biblioteche e dei centri di 

documentazione 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Studenti; Personale dipendente; Docenti; Alunni 
   

Trattamento  Attività didattica 

Durata 

  
Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Dati relativi alla famiglia o a 
situazioni personali; Istruzione e cultura; Beni, proprietà, 
possesso; Dati relativi al patrimonio immobiliare; Provincia di 
residenza; Professione dichiarata; Sesso m/f; Stato di salute; 
Dati di contatto (numero di telefono, e-mail, ecc.); Dati relativi 
alla situazione reddituale 

Finalità 
 Istruzione ed assistenza universitaria; Istruzione e cultura - 

Attività di formazione ed in favore del diritto allo studio 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Studenti 
   

Trattamento  EL01 - Personale P.A. 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Convinzioni religiose; adesione 
ad organizzazioni a carattere religioso; Convinzioni filosofiche o 
di altro genere; adesione ad organizzazioni a carattere filosofico; 
Adesione a sindacati o organizzazioni a carattere sindacale; 
Carte sanitarie; Stato di salute - relativo a familiari; Vita 
sessuale; Dati relativi alla famiglia o a situazioni personali; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Beni, proprietà, possesso; Idoneità al 
lavoro; Coordinate bancarie; Sesso m/f 

Finalità 

 Gestione del personale; Gestione delle presenze del personale; 
Gestione ferie e malattie; Gestione permessi; Adempimenti 
connessi al versamento delle quote di iscrizione a sindacati o 
all'esercizio di diritti sindacali; Adempimenti in materia di 
assicurazione contro gli infortuni; Adempimenti previdenziali; 
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Adempimenti fiscali; Trattamento giuridico ed economico del 
personale 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti; Personale pubblico dirigenziale 
   

Trattamento  EL07 - Gestione Contenzioso 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Attività economiche, commerciali, finanziarie e assicurative; 
Beni, proprietà, possesso; Dati di contatto (numero di telefono, 
e-mail, ecc.); Dati relativi alla situazione reddituale 

Finalità  Gestione del contenzioso 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Fornitori; Clienti o Utenti; Studenti; 

Alunni; Docenti; Lavoratori autonomi 
   

Trattamento  EL08 - Anticorruzione e Trasparenza 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); Dati 
relativi alla situazione reddituale 

Finalità 
 Adempimenti in materia di Anticorruzione; Adempimenti in 

materia di Trasparenza 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Consulenti e liberi professionisti, anche in 

forma associata; Fornitori; Personale pubblico dirigenziale 
   

Trattamento  EL09 - Gare e Appalti 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Attività economiche, commerciali, finanziarie e assicurative; 
Idoneità al lavoro; Coordinate bancarie; Certificati di qualità 
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professionali; Certificati di qualità prodotti; Professione 
dichiarata; Dati di contatto (numero di telefono, e-mail, ecc.) 

Finalità 
 Reclutamento e selezione del personale; Individuazione del 

miglior contraente 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati 
 Lavoratori autonomi; Candidati da considerare per 

l'instaurazione di un rapporto di lavoro; Consulenti e liberi 
professionisti, anche in forma associata; Fornitori 

   

Trattamento  EL10 - Concorsi 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Dati di contatto (numero di telefono, e-mail, 
ecc.) 

Finalità  Selezione pubblica del personale 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Candidati da considerare per l'instaurazione di un rapporto di 

lavoro 
   

Trattamento  SP09 - Sicurezza sul Lavoro 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Ruolo ricoperto in azienda; Codice fiscale ed altri numeri di 
identificazione personale; Nominativo, indirizzo o altri elementi di 
identificazione personale; Idoneità al lavoro; Stato di salute; 
Certificati di qualità professionali; Stato di salute - patologie 
attuali; Stato di salute - patologie pregresse 

Finalità  Igiene e sicurezza del lavoro 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP03 - Formazione Sicurezza sul Lavoro 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
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Sesso m/f; Ruolo ricoperto in azienda 

Finalità  Igiene e sicurezza del lavoro 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP04 - Formazione Privacy 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Ruolo ricoperto in azienda; Certificati di qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti 
   

Trattamento  SP05 - Formazione Generica 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Nominativo, indirizzo o altri elementi di identificazione personale; 

Ruolo ricoperto in azienda; Idoneità al lavoro; Certificati di 
qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti 

 

In merito al rischio Errato uso del software, la sintesi della valutazione di impatto sugli 

asset coinvolti è la seguente: 

Informazioni sulla minaccia analizzata: 

Minaccia  Errato uso del software 

Tipo Minaccia  Compromissione di informazioni 

Origine accidentale  SI 

Origine deliberata  SI 

Origine ambientale  NO 

Valore della minaccia  Basso (L) - Valore: 1 

Valutazione di impatto 
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Vulnerabilità sfruttata dalla minaccia  Parametri di settaggio non corretti 

Valore attribuito alla vulnerabilità  Basso (L) - Valore: 1 

Probabilità di accadimento  Mai verificatosi ma possibile - Valore: 1 

Indici calcolati: 

Indice Impatto  8 

Impatto (%)  6,41 

Indice di esposizione al rischio  8 

Esposizione al rischio (%)  1,24 

 

Roma, 25/05/2018 

Firma Autore analisi del rischio e valutazione d'impatto  

VR Solutions srl    

 

____________________________________ 
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8. Rischio Uso non autorizzato di apparecchiature  

 

Rapporto di analisi del rischio e della valutazione di impatto redatto da VR Solutions srl in 

data 25/05/2018. 

Il rischio oggetto di analisi coinvolge gli asset di seguito riportati insieme alle loro 

caratteristiche peculiari: 
  

Asset (o gruppo omogeneo): Gestione Studenti 

Denominazione dell'Asset  Gestione Studenti 

Categoria  Processi/Attività 

Tipologia  Information Asset 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 

Descrizione 
 Gestione del percorso di studi e della carriera dello studente dal 

momento dell'immatricolazione 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 
  

Asset (o gruppo omogeneo): Gestione Dipendenti 

Denominazione dell'Asset  Gestione Dipendenti 

Categoria  Processi/Attività 

Tipologia  Risorse Umane 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 
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Descrizione 

 Gestione del rapporto di lavoroDenominazione del trattamento, 
gestione del rapporto di lavoro del Personale dipendente 
(Docente, dirigente, Tecnico–Amministrativo), dei Collaboratori 
esterni e dei Soggetti che intrattengono altri rapporti di lavoro 
diversi da quello subordinato. 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 
  

Asset (o gruppo omogeneo): Gestione Fornitori Esterni 

Denominazione dell'Asset  Gestione Fornitori Esterni 

Categoria  Processi/Attività 

Tipologia  Risorse Umane 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 

Descrizione   

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 
  

Asset (o gruppo omogeneo): Rete Interna Informatica 

Denominazione dell'Asset  Rete Interna Informatica 

Categoria  Reti 

Tipologia  Asset fisici 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  RI.EL snc 
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Descrizione 
 Gestione e manutenzione degli accessi alla rete informatica 

dell'istituto 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Medio (M) - Valore: 2 

Integrità  Medio (M) - Valore: 2 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  6 

 

 

I trattamenti collegati all’asset, o al gruppo di asset omogenei, sono riportati di seguito: 

Trattamento  EL04 - Biblioteche 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Stato di salute - patologie attuali 

Finalità 
 Istruzione e cultura - Gestione delle biblioteche e dei centri di 

documentazione 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Studenti; Personale dipendente; Docenti; Alunni 
   

Trattamento  Attività didattica 

Durata 

  
Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Dati relativi alla famiglia o a 
situazioni personali; Istruzione e cultura; Beni, proprietà, 
possesso; Dati relativi al patrimonio immobiliare; Provincia di 
residenza; Professione dichiarata; Sesso m/f; Stato di salute; 
Dati di contatto (numero di telefono, e-mail, ecc.); Dati relativi 
alla situazione reddituale 

Finalità 
 Istruzione ed assistenza universitaria; Istruzione e cultura - 

Attività di formazione ed in favore del diritto allo studio 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 
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Categorie di interessati  Studenti 
   

Trattamento  EL01 - Personale P.A. 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Convinzioni religiose; adesione 
ad organizzazioni a carattere religioso; Convinzioni filosofiche o 
di altro genere; adesione ad organizzazioni a carattere filosofico; 
Adesione a sindacati o organizzazioni a carattere sindacale; 
Carte sanitarie; Stato di salute - relativo a familiari; Vita 
sessuale; Dati relativi alla famiglia o a situazioni personali; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Beni, proprietà, possesso; Idoneità al 
lavoro; Coordinate bancarie; Sesso m/f 

Finalità 

 Gestione del personale; Gestione delle presenze del personale; 
Gestione ferie e malattie; Gestione permessi; Adempimenti 
connessi al versamento delle quote di iscrizione a sindacati o 
all'esercizio di diritti sindacali; Adempimenti in materia di 
assicurazione contro gli infortuni; Adempimenti previdenziali; 
Adempimenti fiscali; Trattamento giuridico ed economico del 
personale 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti; Personale pubblico dirigenziale 
   

Trattamento  EL07 - Gestione Contenzioso 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Attività economiche, commerciali, finanziarie e assicurative; 
Beni, proprietà, possesso; Dati di contatto (numero di telefono, 
e-mail, ecc.); Dati relativi alla situazione reddituale 

Finalità  Gestione del contenzioso 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Fornitori; Clienti o Utenti; Studenti; 

Alunni; Docenti; Lavoratori autonomi 
   

Trattamento  EL08 - Anticorruzione e Trasparenza 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
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sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); Dati 
relativi alla situazione reddituale 

Finalità 
 Adempimenti in materia di Anticorruzione; Adempimenti in 

materia di Trasparenza 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Consulenti e liberi professionisti, anche in 

forma associata; Fornitori; Personale pubblico dirigenziale 
   

Trattamento  EL09 - Gare e Appalti 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Attività economiche, commerciali, finanziarie e assicurative; 
Idoneità al lavoro; Coordinate bancarie; Certificati di qualità 
professionali; Certificati di qualità prodotti; Professione 
dichiarata; Dati di contatto (numero di telefono, e-mail, ecc.) 

Finalità 
 Reclutamento e selezione del personale; Individuazione del 

miglior contraente 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati 
 Lavoratori autonomi; Candidati da considerare per 

l'instaurazione di un rapporto di lavoro; Consulenti e liberi 
professionisti, anche in forma associata; Fornitori 

   

Trattamento  EL10 - Concorsi 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Dati di contatto (numero di telefono, e-mail, 
ecc.) 

Finalità  Selezione pubblica del personale 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Candidati da considerare per l'instaurazione di un rapporto di 

lavoro 
   

Trattamento  SP09 - Sicurezza sul Lavoro 

Durata  Il trattamento dei dati avrà una durata non superiore a quella 
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necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Ruolo ricoperto in azienda; Codice fiscale ed altri numeri di 
identificazione personale; Nominativo, indirizzo o altri elementi di 
identificazione personale; Idoneità al lavoro; Stato di salute; 
Certificati di qualità professionali; Stato di salute - patologie 
attuali; Stato di salute - patologie pregresse 

Finalità  Igiene e sicurezza del lavoro 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP03 - Formazione Sicurezza sul Lavoro 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Sesso m/f; Ruolo ricoperto in azienda 

Finalità  Igiene e sicurezza del lavoro 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP04 - Formazione Privacy 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Ruolo ricoperto in azienda; Certificati di qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti 
   

Trattamento  SP05 - Formazione Generica 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 
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Natura 
 Nominativo, indirizzo o altri elementi di identificazione personale; 

Ruolo ricoperto in azienda; Idoneità al lavoro; Certificati di 
qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti 

 

In merito al rischio Uso non autorizzato di apparecchiature, la sintesi della valutazione di 

impatto sugli asset coinvolti è la seguente: 

Informazioni sulla minaccia analizzata: 

Minaccia  Uso non autorizzato di apparecchiature 

Tipo Minaccia  Compromissione di informazioni 

Origine accidentale  NO 

Origine deliberata  SI 

Origine ambientale  NO 

Valore della minaccia  Basso (L) - Valore: 1 

Valutazione di impatto 

Vulnerabilità sfruttata dalla minaccia  Connessioni non protette a reti pubbliche 

Valore attribuito alla vulnerabilità  Basso (L) - Valore: 1 

Probabilità di accadimento  Mai verificatosi ma possibile - Valore: 1 

Indici calcolati: 

Indice Impatto  8 

Impatto (%)  6,41 

Indice di esposizione al rischio  8 

Esposizione al rischio (%)  1,24 

 

Roma, 25/05/2018 

Firma Autore analisi del rischio e valutazione d'impatto  

VR Solutions srl    

 

____________________________________ 
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9. Rischio Blocco/saturazione del sistema informativo  

 

Rapporto di analisi del rischio e della valutazione di impatto redatto da VR Solutions srl in 

data 25/05/2018. 

Il rischio oggetto di analisi coinvolge gli asset di seguito riportati insieme alle loro 

caratteristiche peculiari: 
  

Asset (o gruppo omogeneo): Gestione Studenti 

Denominazione dell'Asset  Gestione Studenti 

Categoria  Processi/Attività 

Tipologia  Information Asset 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 

Descrizione 
 Gestione del percorso di studi e della carriera dello studente dal 

momento dell'immatricolazione 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 
  

Asset (o gruppo omogeneo): Rete Interna Informatica 

Denominazione dell'Asset  Rete Interna Informatica 

Categoria  Reti 

Tipologia  Asset fisici 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  RI.EL snc 
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Descrizione 
 Gestione e manutenzione degli accessi alla rete informatica 

dell'istituto 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Medio (M) - Valore: 2 

Integrità  Medio (M) - Valore: 2 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  6 

 

 

I trattamenti collegati all’asset, o al gruppo di asset omogenei, sono riportati di seguito: 

Trattamento  EL04 - Biblioteche 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Stato di salute - patologie attuali 

Finalità 
 Istruzione e cultura - Gestione delle biblioteche e dei centri di 

documentazione 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Studenti; Personale dipendente; Docenti; Alunni 
   

Trattamento  Attività didattica 

Durata 

  
Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Dati relativi alla famiglia o a 
situazioni personali; Istruzione e cultura; Beni, proprietà, 
possesso; Dati relativi al patrimonio immobiliare; Provincia di 
residenza; Professione dichiarata; Sesso m/f; Stato di salute; 
Dati di contatto (numero di telefono, e-mail, ecc.); Dati relativi 
alla situazione reddituale 

Finalità 
 Istruzione ed assistenza universitaria; Istruzione e cultura - 

Attività di formazione ed in favore del diritto allo studio 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 
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Categorie di interessati  Studenti 
   

Trattamento  EL01 - Personale P.A. 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Convinzioni religiose; adesione 
ad organizzazioni a carattere religioso; Convinzioni filosofiche o 
di altro genere; adesione ad organizzazioni a carattere filosofico; 
Adesione a sindacati o organizzazioni a carattere sindacale; 
Carte sanitarie; Stato di salute - relativo a familiari; Vita 
sessuale; Dati relativi alla famiglia o a situazioni personali; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Beni, proprietà, possesso; Idoneità al 
lavoro; Coordinate bancarie; Sesso m/f 

Finalità 

 Gestione del personale; Gestione delle presenze del personale; 
Gestione ferie e malattie; Gestione permessi; Adempimenti 
connessi al versamento delle quote di iscrizione a sindacati o 
all'esercizio di diritti sindacali; Adempimenti in materia di 
assicurazione contro gli infortuni; Adempimenti previdenziali; 
Adempimenti fiscali; Trattamento giuridico ed economico del 
personale 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti; Personale pubblico dirigenziale 
   

Trattamento  SP03 - Formazione Sicurezza sul Lavoro 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Sesso m/f; Ruolo ricoperto in azienda 

Finalità  Igiene e sicurezza del lavoro 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP04 - Formazione Privacy 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
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Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Ruolo ricoperto in azienda; Certificati di qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti 
   

Trattamento  SP05 - Formazione Generica 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Nominativo, indirizzo o altri elementi di identificazione personale; 

Ruolo ricoperto in azienda; Idoneità al lavoro; Certificati di 
qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti 

 

In merito al rischio Blocco/saturazione del sistema informativo, la sintesi della valutazione 

di impatto sugli asset coinvolti è la seguente: 

Informazioni sulla minaccia analizzata: 

Minaccia  Blocco/saturazione del sistema informativo 

Tipo Minaccia  Compromissione di informazioni 

Origine accidentale  SI 

Origine deliberata  SI 

Origine ambientale  SI 

Valore della minaccia  Basso (L) - Valore: 1 

Valutazione di impatto 

Vulnerabilità sfruttata dalla minaccia  Gestione inadeguata della rete (bilanciamento di routing) 

Valore attribuito alla vulnerabilità  Basso (L) - Valore: 1 

Probabilità di accadimento  Mai verificatosi ma possibile - Valore: 1 

Indici calcolati: 

Indice Impatto  8 

Impatto (%)  6,41 
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Indice di esposizione al rischio  8 

Esposizione al rischio (%)  1,24 

 

Roma, 25/05/2018 

Firma Autore analisi del rischio e valutazione d'impatto  

VR Solutions srl    

 

____________________________________ 
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10. Rischio Mancata conservazione o restituzione di documenti  

 

Rapporto di analisi del rischio e della valutazione di impatto redatto da VR Solutions srl in 

data 25/05/2018. 

Il rischio oggetto di analisi coinvolge gli asset di seguito riportati insieme alle loro 

caratteristiche peculiari: 
  

Asset (o gruppo omogeneo): Gestione Studenti 

Denominazione dell'Asset  Gestione Studenti 

Categoria  Processi/Attività 

Tipologia  Information Asset 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 

Descrizione 
 Gestione del percorso di studi e della carriera dello studente dal 

momento dell'immatricolazione 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 
  

Asset (o gruppo omogeneo): Gestione Fornitori Esterni 

Denominazione dell'Asset  Gestione Fornitori Esterni 

Categoria  Processi/Attività 

Tipologia  Risorse Umane 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 

Descrizione   

Valore dell'Asset (o del gruppo omogeneo) 
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Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 

 

I trattamenti collegati all’asset, o al gruppo di asset omogenei, sono riportati di seguito: 

Trattamento  EL04 - Biblioteche 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Stato di salute - patologie attuali 

Finalità 
 Istruzione e cultura - Gestione delle biblioteche e dei centri di 

documentazione 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Studenti; Personale dipendente; Docenti; Alunni 
   

Trattamento  Attività didattica 

Durata 

  
Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Dati relativi alla famiglia o a 
situazioni personali; Istruzione e cultura; Beni, proprietà, 
possesso; Dati relativi al patrimonio immobiliare; Provincia di 
residenza; Professione dichiarata; Sesso m/f; Stato di salute; 
Dati di contatto (numero di telefono, e-mail, ecc.); Dati relativi 
alla situazione reddituale 

Finalità 
 Istruzione ed assistenza universitaria; Istruzione e cultura - 

Attività di formazione ed in favore del diritto allo studio 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Studenti 
   

Trattamento  EL07 - Gestione Contenzioso 

Durata  Il trattamento dei dati avrà una durata non superiore a quella 
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necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Attività economiche, commerciali, finanziarie e assicurative; 
Beni, proprietà, possesso; Dati di contatto (numero di telefono, 
e-mail, ecc.); Dati relativi alla situazione reddituale 

Finalità  Gestione del contenzioso 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Fornitori; Clienti o Utenti; Studenti; 

Alunni; Docenti; Lavoratori autonomi 
   

Trattamento  EL08 - Anticorruzione e Trasparenza 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); Dati 
relativi alla situazione reddituale 

Finalità 
 Adempimenti in materia di Anticorruzione; Adempimenti in 

materia di Trasparenza 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Consulenti e liberi professionisti, anche in 

forma associata; Fornitori; Personale pubblico dirigenziale 
   

Trattamento  EL09 - Gare e Appalti 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Attività economiche, commerciali, finanziarie e assicurative; 
Idoneità al lavoro; Coordinate bancarie; Certificati di qualità 
professionali; Certificati di qualità prodotti; Professione 
dichiarata; Dati di contatto (numero di telefono, e-mail, ecc.) 

Finalità 
 Reclutamento e selezione del personale; Individuazione del 

miglior contraente 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati 
 Lavoratori autonomi; Candidati da considerare per 

l'instaurazione di un rapporto di lavoro; Consulenti e liberi 
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professionisti, anche in forma associata; Fornitori 

 

In merito al rischio Mancata conservazione o restituzione di documenti, la sintesi della 

valutazione di impatto sugli asset coinvolti è la seguente: 

Informazioni sulla minaccia analizzata: 

Minaccia  Mancata conservazione o restituzione di documenti 

Tipo Minaccia  Compromissione di informazioni 

Origine accidentale  SI 

Origine deliberata  SI 

Origine ambientale  NO 

Valore della minaccia  Basso (L) - Valore: 1 

Valutazione di impatto 

Vulnerabilità sfruttata dalla minaccia  Mancanza procedure di registrazione entrata/uscita documenti 

Valore attribuito alla vulnerabilità  Basso (L) - Valore: 1 

Probabilità di accadimento  Mai verificatosi ma possibile - Valore: 1 

Indici calcolati: 

Indice Impatto  8 

Impatto (%)  6,41 

Indice di esposizione al rischio  8 

Esposizione al rischio (%)  1,24 

 

Roma, 25/05/2018 

Firma Autore analisi del rischio e valutazione d'impatto  

VR Solutions srl    

 

____________________________________ 
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11. Rischio Mancata disponibilità di personale  

 

Rapporto di analisi del rischio e della valutazione di impatto redatto da VR Solutions srl in 

data 25/05/2018. 

Il rischio oggetto di analisi coinvolge gli asset di seguito riportati insieme alle loro 

caratteristiche peculiari: 
  

Asset (o gruppo omogeneo): Gestione Studenti 

Denominazione dell'Asset  Gestione Studenti 

Categoria  Processi/Attività 

Tipologia  Information Asset 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 

Descrizione 
 Gestione del percorso di studi e della carriera dello studente dal 

momento dell'immatricolazione 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 
  

Asset (o gruppo omogeneo): Gestione Dipendenti 

Denominazione dell'Asset  Gestione Dipendenti 

Categoria  Processi/Attività 

Tipologia  Risorse Umane 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 
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Descrizione 

 Gestione del rapporto di lavoroDenominazione del trattamento, 
gestione del rapporto di lavoro del Personale dipendente 
(Docente, dirigente, Tecnico–Amministrativo), dei Collaboratori 
esterni e dei Soggetti che intrattengono altri rapporti di lavoro 
diversi da quello subordinato. 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 

 

I trattamenti collegati all’asset, o al gruppo di asset omogenei, sono riportati di seguito: 

Trattamento  EL04 - Biblioteche 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Stato di salute - patologie attuali 

Finalità 
 Istruzione e cultura - Gestione delle biblioteche e dei centri di 

documentazione 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Studenti; Personale dipendente; Docenti; Alunni 
   

Trattamento  Attività didattica 

Durata 

  
Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Dati relativi alla famiglia o a 
situazioni personali; Istruzione e cultura; Beni, proprietà, 
possesso; Dati relativi al patrimonio immobiliare; Provincia di 
residenza; Professione dichiarata; Sesso m/f; Stato di salute; 
Dati di contatto (numero di telefono, e-mail, ecc.); Dati relativi 
alla situazione reddituale 
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Finalità 
 Istruzione ed assistenza universitaria; Istruzione e cultura - 

Attività di formazione ed in favore del diritto allo studio 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Studenti 
   

Trattamento  EL01 - Personale P.A. 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Convinzioni religiose; adesione 
ad organizzazioni a carattere religioso; Convinzioni filosofiche o 
di altro genere; adesione ad organizzazioni a carattere filosofico; 
Adesione a sindacati o organizzazioni a carattere sindacale; 
Carte sanitarie; Stato di salute - relativo a familiari; Vita 
sessuale; Dati relativi alla famiglia o a situazioni personali; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Beni, proprietà, possesso; Idoneità al 
lavoro; Coordinate bancarie; Sesso m/f 

Finalità 

 Gestione del personale; Gestione delle presenze del personale; 
Gestione ferie e malattie; Gestione permessi; Adempimenti 
connessi al versamento delle quote di iscrizione a sindacati o 
all'esercizio di diritti sindacali; Adempimenti in materia di 
assicurazione contro gli infortuni; Adempimenti previdenziali; 
Adempimenti fiscali; Trattamento giuridico ed economico del 
personale 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti; Personale pubblico dirigenziale 
   

Trattamento  EL07 - Gestione Contenzioso 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Attività economiche, commerciali, finanziarie e assicurative; 
Beni, proprietà, possesso; Dati di contatto (numero di telefono, 
e-mail, ecc.); Dati relativi alla situazione reddituale 

Finalità  Gestione del contenzioso 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Fornitori; Clienti o Utenti; Studenti; 

Alunni; Docenti; Lavoratori autonomi 
   

Trattamento  EL08 - Anticorruzione e Trasparenza 

Durata 
 Il trattamento dei dati avrà una durata non superiore a quella 

necessaria agli scopi per i quali i dati sono stati raccolti, come 
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riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); Dati 
relativi alla situazione reddituale 

Finalità 
 Adempimenti in materia di Anticorruzione; Adempimenti in 

materia di Trasparenza 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Consulenti e liberi professionisti, anche in 

forma associata; Fornitori; Personale pubblico dirigenziale 
   

Trattamento  EL09 - Gare e Appalti 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Attività economiche, commerciali, finanziarie e assicurative; 
Idoneità al lavoro; Coordinate bancarie; Certificati di qualità 
professionali; Certificati di qualità prodotti; Professione 
dichiarata; Dati di contatto (numero di telefono, e-mail, ecc.) 

Finalità 
 Reclutamento e selezione del personale; Individuazione del 

miglior contraente 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati 
 Lavoratori autonomi; Candidati da considerare per 

l'instaurazione di un rapporto di lavoro; Consulenti e liberi 
professionisti, anche in forma associata; Fornitori 

   

Trattamento  EL10 - Concorsi 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Dati di contatto (numero di telefono, e-mail, 
ecc.) 

Finalità  Selezione pubblica del personale 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Candidati da considerare per l'instaurazione di un rapporto di 

lavoro 
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Trattamento  SP09 - Sicurezza sul Lavoro 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Ruolo ricoperto in azienda; Codice fiscale ed altri numeri di 
identificazione personale; Nominativo, indirizzo o altri elementi di 
identificazione personale; Idoneità al lavoro; Stato di salute; 
Certificati di qualità professionali; Stato di salute - patologie 
attuali; Stato di salute - patologie pregresse 

Finalità  Igiene e sicurezza del lavoro 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP03 - Formazione Sicurezza sul Lavoro 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Sesso m/f; Ruolo ricoperto in azienda 

Finalità  Igiene e sicurezza del lavoro 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP04 - Formazione Privacy 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Ruolo ricoperto in azienda; Certificati di qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti 
   

Trattamento  SP05 - Formazione Generica 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
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sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Nominativo, indirizzo o altri elementi di identificazione personale; 

Ruolo ricoperto in azienda; Idoneità al lavoro; Certificati di 
qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti 

 

In merito al rischio Mancata disponibilità di personale, la sintesi della valutazione di 

impatto sugli asset coinvolti è la seguente: 

Informazioni sulla minaccia analizzata: 

Minaccia  Mancata disponibilità di personale 

Tipo Minaccia  Compromissione di informazioni 

Origine accidentale  SI 

Origine deliberata  NO 

Origine ambientale  NO 

Valore della minaccia  Basso (L) - Valore: 1 

Valutazione di impatto 

Vulnerabilità sfruttata dalla minaccia  Assenza di personale 

Valore attribuito alla vulnerabilità  Basso (L) - Valore: 1 

Probabilità di accadimento  Mai verificatosi ma possibile - Valore: 1 

Indici calcolati: 

Indice Impatto  8 

Impatto (%)  6,41 

Indice di esposizione al rischio  8 

Esposizione al rischio (%)  1,24 

 

Roma, 25/05/2018 

Firma Autore analisi del rischio e valutazione d'impatto  

VR Solutions srl    

 

____________________________________ 

 

 



 

N81. Identificazione,analisi e 
ponderazione dei rischi 
Versione 1.0 Data: 25/05/2018 Redazione 
Versione 1.1 Data: 21/09/2018 Convalida 

 

ISIA di Roma – C.F. : 80400540581 Piazza della Maddalena, 53 - 00187 Roma (RM), IT Pagina 7 

 

 

 



 

N81. Identificazione,analisi e 
ponderazione dei rischi 
Versione 1.0 Data: 25/05/2018 Redazione 
Versione 1.1 Data: 21/09/2018 Convalida 

 

ISIA di Roma – C.F. : 80400540581 Piazza della Maddalena, 53 - 00187 Roma (RM), IT Pagina 1 

 

 

 

12. Rischio Accesso archivi dati sensibili o giudiziari  

 

Rapporto di analisi del rischio e della valutazione di impatto redatto da VR Solutions srl in 

data 25/05/2018. 

Il rischio oggetto di analisi coinvolge gli asset di seguito riportati insieme alle loro 

caratteristiche peculiari: 
  

Asset (o gruppo omogeneo): Gestione Studenti 

Denominazione dell'Asset  Gestione Studenti 

Categoria  Processi/Attività 

Tipologia  Information Asset 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 

Descrizione 
 Gestione del percorso di studi e della carriera dello studente dal 

momento dell'immatricolazione 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 
  

Asset (o gruppo omogeneo): Gestione Dipendenti 

Denominazione dell'Asset  Gestione Dipendenti 

Categoria  Processi/Attività 

Tipologia  Risorse Umane 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 
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Descrizione 

 Gestione del rapporto di lavoroDenominazione del trattamento, 
gestione del rapporto di lavoro del Personale dipendente 
(Docente, dirigente, Tecnico–Amministrativo), dei Collaboratori 
esterni e dei Soggetti che intrattengono altri rapporti di lavoro 
diversi da quello subordinato. 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 
  

Asset (o gruppo omogeneo): Gestione Fornitori Esterni 

Denominazione dell'Asset  Gestione Fornitori Esterni 

Categoria  Processi/Attività 

Tipologia  Risorse Umane 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 

Descrizione   

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 
  

Asset (o gruppo omogeneo): Rete Interna Informatica 

Denominazione dell'Asset  Rete Interna Informatica 

Categoria  Reti 

Tipologia  Asset fisici 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  RI.EL snc 
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Descrizione 
 Gestione e manutenzione degli accessi alla rete informatica 

dell'istituto 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Medio (M) - Valore: 2 

Integrità  Medio (M) - Valore: 2 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  6 

 
  

Asset (o gruppo omogeneo): Informazioni Albo Pretorio 

Denominazione dell'Asset  Informazioni Albo Pretorio 

Categoria  Sito 

Tipologia  Information Asset 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 

Descrizione 
 Il sistema informativo informatico effettuato tramite il sito web 

istituzionale con valore di Albo Pretorio 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Alto (H) - Valore: 3 

Valore Totale  9 

 

 

I trattamenti collegati all’asset, o al gruppo di asset omogenei, sono riportati di seguito: 

Trattamento  EL04 - Biblioteche 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Stato di salute - patologie attuali 

Finalità  Istruzione e cultura - Gestione delle biblioteche e dei centri di 
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documentazione 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Studenti; Personale dipendente; Docenti; Alunni 
   

Trattamento  Attività didattica 

Durata 

  
Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Dati relativi alla famiglia o a 
situazioni personali; Istruzione e cultura; Beni, proprietà, 
possesso; Dati relativi al patrimonio immobiliare; Provincia di 
residenza; Professione dichiarata; Sesso m/f; Stato di salute; 
Dati di contatto (numero di telefono, e-mail, ecc.); Dati relativi 
alla situazione reddituale 

Finalità 
 Istruzione ed assistenza universitaria; Istruzione e cultura - 

Attività di formazione ed in favore del diritto allo studio 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Studenti 
   

Trattamento  EL01 - Personale P.A. 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Convinzioni religiose; adesione 
ad organizzazioni a carattere religioso; Convinzioni filosofiche o 
di altro genere; adesione ad organizzazioni a carattere filosofico; 
Adesione a sindacati o organizzazioni a carattere sindacale; 
Carte sanitarie; Stato di salute - relativo a familiari; Vita 
sessuale; Dati relativi alla famiglia o a situazioni personali; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Beni, proprietà, possesso; Idoneità al 
lavoro; Coordinate bancarie; Sesso m/f 

Finalità 

 Gestione del personale; Gestione delle presenze del personale; 
Gestione ferie e malattie; Gestione permessi; Adempimenti 
connessi al versamento delle quote di iscrizione a sindacati o 
all'esercizio di diritti sindacali; Adempimenti in materia di 
assicurazione contro gli infortuni; Adempimenti previdenziali; 
Adempimenti fiscali; Trattamento giuridico ed economico del 
personale 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 
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Categorie di interessati  Personale dipendente; Stagisti; Personale pubblico dirigenziale 
   

Trattamento  EL07 - Gestione Contenzioso 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Attività economiche, commerciali, finanziarie e assicurative; 
Beni, proprietà, possesso; Dati di contatto (numero di telefono, 
e-mail, ecc.); Dati relativi alla situazione reddituale 

Finalità  Gestione del contenzioso 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Fornitori; Clienti o Utenti; Studenti; 

Alunni; Docenti; Lavoratori autonomi 
   

Trattamento  EL08 - Anticorruzione e Trasparenza 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); Dati 
relativi alla situazione reddituale 

Finalità 
 Adempimenti in materia di Anticorruzione; Adempimenti in 

materia di Trasparenza 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Consulenti e liberi professionisti, anche in 

forma associata; Fornitori; Personale pubblico dirigenziale 
   

Trattamento  EL09 - Gare e Appalti 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Attività economiche, commerciali, finanziarie e assicurative; 
Idoneità al lavoro; Coordinate bancarie; Certificati di qualità 
professionali; Certificati di qualità prodotti; Professione 
dichiarata; Dati di contatto (numero di telefono, e-mail, ecc.) 

Finalità  Reclutamento e selezione del personale; Individuazione del 
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miglior contraente 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati 
 Lavoratori autonomi; Candidati da considerare per 

l'instaurazione di un rapporto di lavoro; Consulenti e liberi 
professionisti, anche in forma associata; Fornitori 

   

Trattamento  EL10 - Concorsi 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Dati di contatto (numero di telefono, e-mail, 
ecc.) 

Finalità  Selezione pubblica del personale 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Candidati da considerare per l'instaurazione di un rapporto di 

lavoro 
   

Trattamento  SP09 - Sicurezza sul Lavoro 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Ruolo ricoperto in azienda; Codice fiscale ed altri numeri di 
identificazione personale; Nominativo, indirizzo o altri elementi di 
identificazione personale; Idoneità al lavoro; Stato di salute; 
Certificati di qualità professionali; Stato di salute - patologie 
attuali; Stato di salute - patologie pregresse 

Finalità  Igiene e sicurezza del lavoro 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP03 - Formazione Sicurezza sul Lavoro 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Sesso m/f; Ruolo ricoperto in azienda 

Finalità  Igiene e sicurezza del lavoro 

Tipo di dati personali  Dati comuni 
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Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP04 - Formazione Privacy 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Ruolo ricoperto in azienda; Certificati di qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti 
   

Trattamento  SP05 - Formazione Generica 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Nominativo, indirizzo o altri elementi di identificazione personale; 

Ruolo ricoperto in azienda; Idoneità al lavoro; Certificati di 
qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti 

 

In merito al rischio Accesso archivi dati sensibili o giudiziari, la sintesi della valutazione di 

impatto sugli asset coinvolti è la seguente: 

Informazioni sulla minaccia analizzata: 

Minaccia  Accesso archivi dati sensibili o giudiziari 

Tipo Minaccia  Compromissione di informazioni 

Origine accidentale  NO 

Origine deliberata  SI 

Origine ambientale  NO 

Valore della minaccia  Basso (L) - Valore: 1 

Valutazione di impatto 

Vulnerabilità sfruttata dalla minaccia  Mancanza di consapevolezza della sicurezza 
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Valore attribuito alla vulnerabilità  Basso (L) - Valore: 1 

Probabilità di accadimento  Mai verificatosi ma possibile - Valore: 1 

Indici calcolati: 

Indice Impatto  9 

Impatto (%)  7,69 

Indice di esposizione al rischio  9 

Esposizione al rischio (%)  1,49 

 

Roma, 25/05/2018 

Firma Autore analisi del rischio e valutazione d'impatto  

VR Solutions srl    

 

____________________________________ 
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13. Rischio Accesso archivi dati comuni  

 

Rapporto di analisi del rischio e della valutazione di impatto redatto da VR Solutions srl in 

data 25/05/2018. 

Il rischio oggetto di analisi coinvolge gli asset di seguito riportati insieme alle loro 

caratteristiche peculiari: 
  

Asset (o gruppo omogeneo): Gestione Studenti 

Denominazione dell'Asset  Gestione Studenti 

Categoria  Processi/Attività 

Tipologia  Information Asset 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 

Descrizione 
 Gestione del percorso di studi e della carriera dello studente dal 

momento dell'immatricolazione 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 
  

Asset (o gruppo omogeneo): Gestione Dipendenti 

Denominazione dell'Asset  Gestione Dipendenti 

Categoria  Processi/Attività 

Tipologia  Risorse Umane 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 
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Descrizione 

 Gestione del rapporto di lavoroDenominazione del trattamento, 
gestione del rapporto di lavoro del Personale dipendente 
(Docente, dirigente, Tecnico–Amministrativo), dei Collaboratori 
esterni e dei Soggetti che intrattengono altri rapporti di lavoro 
diversi da quello subordinato. 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 
  

Asset (o gruppo omogeneo): Informazioni Albo Pretorio 

Denominazione dell'Asset  Informazioni Albo Pretorio 

Categoria  Sito 

Tipologia  Information Asset 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 

Descrizione 
 Il sistema informativo informatico effettuato tramite il sito web 

istituzionale con valore di Albo Pretorio 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Alto (H) - Valore: 3 

Valore Totale  9 

 

 

I trattamenti collegati all’asset, o al gruppo di asset omogenei, sono riportati di seguito: 

Trattamento  EL04 - Biblioteche 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura  Codice fiscale ed altri numeri di identificazione personale; 
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Nominativo, indirizzo o altri elementi di identificazione personale; 
Stato di salute - patologie attuali 

Finalità 
 Istruzione e cultura - Gestione delle biblioteche e dei centri di 

documentazione 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Studenti; Personale dipendente; Docenti; Alunni 
   

Trattamento  Attività didattica 

Durata 

  
Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Dati relativi alla famiglia o a 
situazioni personali; Istruzione e cultura; Beni, proprietà, 
possesso; Dati relativi al patrimonio immobiliare; Provincia di 
residenza; Professione dichiarata; Sesso m/f; Stato di salute; 
Dati di contatto (numero di telefono, e-mail, ecc.); Dati relativi 
alla situazione reddituale 

Finalità 
 Istruzione ed assistenza universitaria; Istruzione e cultura - 

Attività di formazione ed in favore del diritto allo studio 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Studenti 
   

Trattamento  EL01 - Personale P.A. 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Convinzioni religiose; adesione 
ad organizzazioni a carattere religioso; Convinzioni filosofiche o 
di altro genere; adesione ad organizzazioni a carattere filosofico; 
Adesione a sindacati o organizzazioni a carattere sindacale; 
Carte sanitarie; Stato di salute - relativo a familiari; Vita 
sessuale; Dati relativi alla famiglia o a situazioni personali; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Beni, proprietà, possesso; Idoneità al 
lavoro; Coordinate bancarie; Sesso m/f 

Finalità 

 Gestione del personale; Gestione delle presenze del personale; 
Gestione ferie e malattie; Gestione permessi; Adempimenti 
connessi al versamento delle quote di iscrizione a sindacati o 
all'esercizio di diritti sindacali; Adempimenti in materia di 
assicurazione contro gli infortuni; Adempimenti previdenziali; 
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Adempimenti fiscali; Trattamento giuridico ed economico del 
personale 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti; Personale pubblico dirigenziale 
   

Trattamento  EL07 - Gestione Contenzioso 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Attività economiche, commerciali, finanziarie e assicurative; 
Beni, proprietà, possesso; Dati di contatto (numero di telefono, 
e-mail, ecc.); Dati relativi alla situazione reddituale 

Finalità  Gestione del contenzioso 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Fornitori; Clienti o Utenti; Studenti; 

Alunni; Docenti; Lavoratori autonomi 
   

Trattamento  EL08 - Anticorruzione e Trasparenza 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); Dati 
relativi alla situazione reddituale 

Finalità 
 Adempimenti in materia di Anticorruzione; Adempimenti in 

materia di Trasparenza 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Consulenti e liberi professionisti, anche in 

forma associata; Fornitori; Personale pubblico dirigenziale 
   

Trattamento  EL09 - Gare e Appalti 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Attività economiche, commerciali, finanziarie e assicurative; 
Idoneità al lavoro; Coordinate bancarie; Certificati di qualità 
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professionali; Certificati di qualità prodotti; Professione 
dichiarata; Dati di contatto (numero di telefono, e-mail, ecc.) 

Finalità 
 Reclutamento e selezione del personale; Individuazione del 

miglior contraente 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati 
 Lavoratori autonomi; Candidati da considerare per 

l'instaurazione di un rapporto di lavoro; Consulenti e liberi 
professionisti, anche in forma associata; Fornitori 

   

Trattamento  EL10 - Concorsi 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Dati di contatto (numero di telefono, e-mail, 
ecc.) 

Finalità  Selezione pubblica del personale 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Candidati da considerare per l'instaurazione di un rapporto di 

lavoro 
   

Trattamento  SP09 - Sicurezza sul Lavoro 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Ruolo ricoperto in azienda; Codice fiscale ed altri numeri di 
identificazione personale; Nominativo, indirizzo o altri elementi di 
identificazione personale; Idoneità al lavoro; Stato di salute; 
Certificati di qualità professionali; Stato di salute - patologie 
attuali; Stato di salute - patologie pregresse 

Finalità  Igiene e sicurezza del lavoro 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP03 - Formazione Sicurezza sul Lavoro 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 



 

N81. Identificazione,analisi e 
ponderazione dei rischi 
Versione 1.0 Data: 25/05/2018 Redazione 
Versione 1.1 Data: 21/09/2018 Convalida 

 

ISIA di Roma – C.F. : 80400540581 Piazza della Maddalena, 53 - 00187 Roma (RM), IT Pagina 6 

 

Sesso m/f; Ruolo ricoperto in azienda 

Finalità  Igiene e sicurezza del lavoro 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP04 - Formazione Privacy 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Ruolo ricoperto in azienda; Certificati di qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti 
   

Trattamento  SP05 - Formazione Generica 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Nominativo, indirizzo o altri elementi di identificazione personale; 

Ruolo ricoperto in azienda; Idoneità al lavoro; Certificati di 
qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti 

 

In merito al rischio Accesso archivi dati comuni, la sintesi della valutazione di impatto sugli 

asset coinvolti è la seguente: 

Informazioni sulla minaccia analizzata: 

Minaccia  Accesso archivi dati comuni 

Tipo Minaccia  Compromissione di informazioni 

Origine accidentale  NO 

Origine deliberata  SI 

Origine ambientale  NO 

Valore della minaccia  Basso (L) - Valore: 1 

Valutazione di impatto 
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Vulnerabilità sfruttata dalla minaccia  Mancata sorveglianza delle aree protette 

Valore attribuito alla vulnerabilità  Basso (L) - Valore: 1 

Probabilità di accadimento  Mai verificatosi ma possibile - Valore: 1 

Indici calcolati: 

Indice Impatto  9 

Impatto (%)  7,69 

Indice di esposizione al rischio  9 

Esposizione al rischio (%)  1,49 

 

Roma, 25/05/2018 

Firma Autore analisi del rischio e valutazione d'impatto  

VR Solutions srl    

 

____________________________________ 
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14. Rischio Sabotaggio  

 

Rapporto di analisi del rischio e della valutazione di impatto redatto da VR Solutions srl in 

data 25/05/2018. 

Il rischio oggetto di analisi coinvolge gli asset di seguito riportati insieme alle loro 

caratteristiche peculiari: 
  

Asset (o gruppo omogeneo): Gestione Studenti 

Denominazione dell'Asset  Gestione Studenti 

Categoria  Processi/Attività 

Tipologia  Information Asset 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 

Descrizione 
 Gestione del percorso di studi e della carriera dello studente dal 

momento dell'immatricolazione 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 
  

Asset (o gruppo omogeneo): Gestione Dipendenti 

Denominazione dell'Asset  Gestione Dipendenti 

Categoria  Processi/Attività 

Tipologia  Risorse Umane 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 
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Descrizione 

 Gestione del rapporto di lavoroDenominazione del trattamento, 
gestione del rapporto di lavoro del Personale dipendente 
(Docente, dirigente, Tecnico–Amministrativo), dei Collaboratori 
esterni e dei Soggetti che intrattengono altri rapporti di lavoro 
diversi da quello subordinato. 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 
  

Asset (o gruppo omogeneo): Gestione Fornitori Esterni 

Denominazione dell'Asset  Gestione Fornitori Esterni 

Categoria  Processi/Attività 

Tipologia  Risorse Umane 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 

Descrizione   

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 
  

Asset (o gruppo omogeneo): Informazioni Albo Pretorio 

Denominazione dell'Asset  Informazioni Albo Pretorio 

Categoria  Sito 

Tipologia  Information Asset 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 
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Descrizione 
 Il sistema informativo informatico effettuato tramite il sito web 

istituzionale con valore di Albo Pretorio 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Alto (H) - Valore: 3 

Valore Totale  9 

 

 

I trattamenti collegati all’asset, o al gruppo di asset omogenei, sono riportati di seguito: 

Trattamento  EL04 - Biblioteche 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Stato di salute - patologie attuali 

Finalità 
 Istruzione e cultura - Gestione delle biblioteche e dei centri di 

documentazione 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Studenti; Personale dipendente; Docenti; Alunni 
   

Trattamento  Attività didattica 

Durata 

  
Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Dati relativi alla famiglia o a 
situazioni personali; Istruzione e cultura; Beni, proprietà, 
possesso; Dati relativi al patrimonio immobiliare; Provincia di 
residenza; Professione dichiarata; Sesso m/f; Stato di salute; 
Dati di contatto (numero di telefono, e-mail, ecc.); Dati relativi 
alla situazione reddituale 

Finalità 
 Istruzione ed assistenza universitaria; Istruzione e cultura - 

Attività di formazione ed in favore del diritto allo studio 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 
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Categorie di interessati  Studenti 
   

Trattamento  EL01 - Personale P.A. 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Convinzioni religiose; adesione 
ad organizzazioni a carattere religioso; Convinzioni filosofiche o 
di altro genere; adesione ad organizzazioni a carattere filosofico; 
Adesione a sindacati o organizzazioni a carattere sindacale; 
Carte sanitarie; Stato di salute - relativo a familiari; Vita 
sessuale; Dati relativi alla famiglia o a situazioni personali; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Beni, proprietà, possesso; Idoneità al 
lavoro; Coordinate bancarie; Sesso m/f 

Finalità 

 Gestione del personale; Gestione delle presenze del personale; 
Gestione ferie e malattie; Gestione permessi; Adempimenti 
connessi al versamento delle quote di iscrizione a sindacati o 
all'esercizio di diritti sindacali; Adempimenti in materia di 
assicurazione contro gli infortuni; Adempimenti previdenziali; 
Adempimenti fiscali; Trattamento giuridico ed economico del 
personale 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti; Personale pubblico dirigenziale 
   

Trattamento  EL07 - Gestione Contenzioso 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Attività economiche, commerciali, finanziarie e assicurative; 
Beni, proprietà, possesso; Dati di contatto (numero di telefono, 
e-mail, ecc.); Dati relativi alla situazione reddituale 

Finalità  Gestione del contenzioso 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Fornitori; Clienti o Utenti; Studenti; 

Alunni; Docenti; Lavoratori autonomi 
   

Trattamento  EL08 - Anticorruzione e Trasparenza 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
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sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); Dati 
relativi alla situazione reddituale 

Finalità 
 Adempimenti in materia di Anticorruzione; Adempimenti in 

materia di Trasparenza 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Consulenti e liberi professionisti, anche in 

forma associata; Fornitori; Personale pubblico dirigenziale 
   

Trattamento  EL09 - Gare e Appalti 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Attività economiche, commerciali, finanziarie e assicurative; 
Idoneità al lavoro; Coordinate bancarie; Certificati di qualità 
professionali; Certificati di qualità prodotti; Professione 
dichiarata; Dati di contatto (numero di telefono, e-mail, ecc.) 

Finalità 
 Reclutamento e selezione del personale; Individuazione del 

miglior contraente 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati 
 Lavoratori autonomi; Candidati da considerare per 

l'instaurazione di un rapporto di lavoro; Consulenti e liberi 
professionisti, anche in forma associata; Fornitori 

   

Trattamento  EL10 - Concorsi 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Dati di contatto (numero di telefono, e-mail, 
ecc.) 

Finalità  Selezione pubblica del personale 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Candidati da considerare per l'instaurazione di un rapporto di 

lavoro 
   

Trattamento  SP09 - Sicurezza sul Lavoro 

Durata  Il trattamento dei dati avrà una durata non superiore a quella 
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necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Ruolo ricoperto in azienda; Codice fiscale ed altri numeri di 
identificazione personale; Nominativo, indirizzo o altri elementi di 
identificazione personale; Idoneità al lavoro; Stato di salute; 
Certificati di qualità professionali; Stato di salute - patologie 
attuali; Stato di salute - patologie pregresse 

Finalità  Igiene e sicurezza del lavoro 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP03 - Formazione Sicurezza sul Lavoro 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Sesso m/f; Ruolo ricoperto in azienda 

Finalità  Igiene e sicurezza del lavoro 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP04 - Formazione Privacy 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Ruolo ricoperto in azienda; Certificati di qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti 
   

Trattamento  SP05 - Formazione Generica 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 



 

N81. Identificazione,analisi e 
ponderazione dei rischi 
Versione 1.0 Data: 25/05/2018 Redazione 
Versione 1.1 Data: 21/09/2018 Convalida 

 

ISIA di Roma – C.F. : 80400540581 Piazza della Maddalena, 53 - 00187 Roma (RM), IT Pagina 7 

 

Natura 
 Nominativo, indirizzo o altri elementi di identificazione personale; 

Ruolo ricoperto in azienda; Idoneità al lavoro; Certificati di 
qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti 

 

In merito al rischio Sabotaggio, la sintesi della valutazione di impatto sugli asset coinvolti è 

la seguente: 

Informazioni sulla minaccia analizzata: 

Minaccia  Sabotaggio 

Tipo Minaccia  Danneggiamento fisico 

Origine accidentale  NO 

Origine deliberata  SI 

Origine ambientale  NO 

Valore della minaccia  Basso (L) - Valore: 1 

Valutazione di impatto 

Vulnerabilità sfruttata dalla minaccia  Assenza piani di emergenza 

Valore attribuito alla vulnerabilità  Basso (L) - Valore: 1 

Probabilità di accadimento  Mai verificatosi ma possibile - Valore: 1 

Indici calcolati: 

Indice Impatto  9 

Impatto (%)  7,69 

Indice di esposizione al rischio  9 

Esposizione al rischio (%)  1,49 

 

Roma, 25/05/2018 

Firma Autore analisi del rischio e valutazione d'impatto  

VR Solutions srl    

 

____________________________________ 
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15. Rischio Guasto di apparecchiature  

 

Rapporto di analisi del rischio e della valutazione di impatto redatto da VR Solutions srl in 

data 25/05/2018. 

Il rischio oggetto di analisi coinvolge gli asset di seguito riportati insieme alle loro 

caratteristiche peculiari: 
  

Asset (o gruppo omogeneo): Gestione Dipendenti 

Denominazione dell'Asset  Gestione Dipendenti 

Categoria  Processi/Attività 

Tipologia  Risorse Umane 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 

Descrizione 

 Gestione del rapporto di lavoroDenominazione del trattamento, 
gestione del rapporto di lavoro del Personale dipendente 
(Docente, dirigente, Tecnico–Amministrativo), dei Collaboratori 
esterni e dei Soggetti che intrattengono altri rapporti di lavoro 
diversi da quello subordinato. 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 
  

Asset (o gruppo omogeneo): Rete Interna Informatica 

Denominazione dell'Asset  Rete Interna Informatica 

Categoria  Reti 

Tipologia  Asset fisici 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  RI.EL snc 
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Descrizione 
 Gestione e manutenzione degli accessi alla rete informatica 

dell'istituto 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Medio (M) - Valore: 2 

Integrità  Medio (M) - Valore: 2 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  6 

 

 

I trattamenti collegati all’asset, o al gruppo di asset omogenei, sono riportati di seguito: 

Trattamento  EL01 - Personale P.A. 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Convinzioni religiose; adesione 
ad organizzazioni a carattere religioso; Convinzioni filosofiche o 
di altro genere; adesione ad organizzazioni a carattere filosofico; 
Adesione a sindacati o organizzazioni a carattere sindacale; 
Carte sanitarie; Stato di salute - relativo a familiari; Vita 
sessuale; Dati relativi alla famiglia o a situazioni personali; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Beni, proprietà, possesso; Idoneità al 
lavoro; Coordinate bancarie; Sesso m/f 

Finalità 

 Gestione del personale; Gestione delle presenze del personale; 
Gestione ferie e malattie; Gestione permessi; Adempimenti 
connessi al versamento delle quote di iscrizione a sindacati o 
all'esercizio di diritti sindacali; Adempimenti in materia di 
assicurazione contro gli infortuni; Adempimenti previdenziali; 
Adempimenti fiscali; Trattamento giuridico ed economico del 
personale 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti; Personale pubblico dirigenziale 
   

Trattamento  EL07 - Gestione Contenzioso 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura  Codice fiscale ed altri numeri di identificazione personale; 
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Nominativo, indirizzo o altri elementi di identificazione personale; 
Attività economiche, commerciali, finanziarie e assicurative; 
Beni, proprietà, possesso; Dati di contatto (numero di telefono, 
e-mail, ecc.); Dati relativi alla situazione reddituale 

Finalità  Gestione del contenzioso 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Fornitori; Clienti o Utenti; Studenti; 

Alunni; Docenti; Lavoratori autonomi 
   

Trattamento  EL08 - Anticorruzione e Trasparenza 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); Dati 
relativi alla situazione reddituale 

Finalità 
 Adempimenti in materia di Anticorruzione; Adempimenti in 

materia di Trasparenza 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Consulenti e liberi professionisti, anche in 

forma associata; Fornitori; Personale pubblico dirigenziale 
   

Trattamento  EL09 - Gare e Appalti 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Attività economiche, commerciali, finanziarie e assicurative; 
Idoneità al lavoro; Coordinate bancarie; Certificati di qualità 
professionali; Certificati di qualità prodotti; Professione 
dichiarata; Dati di contatto (numero di telefono, e-mail, ecc.) 

Finalità 
 Reclutamento e selezione del personale; Individuazione del 

miglior contraente 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati 
 Lavoratori autonomi; Candidati da considerare per 

l'instaurazione di un rapporto di lavoro; Consulenti e liberi 
professionisti, anche in forma associata; Fornitori 

   

Trattamento  EL10 - Concorsi 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
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sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Dati di contatto (numero di telefono, e-mail, 
ecc.) 

Finalità  Selezione pubblica del personale 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Candidati da considerare per l'instaurazione di un rapporto di 

lavoro 
   

Trattamento  SP09 - Sicurezza sul Lavoro 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Ruolo ricoperto in azienda; Codice fiscale ed altri numeri di 
identificazione personale; Nominativo, indirizzo o altri elementi di 
identificazione personale; Idoneità al lavoro; Stato di salute; 
Certificati di qualità professionali; Stato di salute - patologie 
attuali; Stato di salute - patologie pregresse 

Finalità  Igiene e sicurezza del lavoro 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP03 - Formazione Sicurezza sul Lavoro 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Sesso m/f; Ruolo ricoperto in azienda 

Finalità  Igiene e sicurezza del lavoro 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP04 - Formazione Privacy 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura  Codice fiscale ed altri numeri di identificazione personale; 
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Nominativo, indirizzo o altri elementi di identificazione personale; 
Ruolo ricoperto in azienda; Certificati di qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti 
   

Trattamento  SP05 - Formazione Generica 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Nominativo, indirizzo o altri elementi di identificazione personale; 

Ruolo ricoperto in azienda; Idoneità al lavoro; Certificati di 
qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti 
   

Trattamento  EL04 - Biblioteche 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Stato di salute - patologie attuali 

Finalità 
 Istruzione e cultura - Gestione delle biblioteche e dei centri di 

documentazione 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Studenti; Personale dipendente; Docenti; Alunni 
   

Trattamento  Attività didattica 

Durata 

  
Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Dati relativi alla famiglia o a 
situazioni personali; Istruzione e cultura; Beni, proprietà, 
possesso; Dati relativi al patrimonio immobiliare; Provincia di 
residenza; Professione dichiarata; Sesso m/f; Stato di salute; 
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Dati di contatto (numero di telefono, e-mail, ecc.); Dati relativi 
alla situazione reddituale 

Finalità 
 Istruzione ed assistenza universitaria; Istruzione e cultura - 

Attività di formazione ed in favore del diritto allo studio 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Studenti 

 

In merito al rischio Guasto di apparecchiature, la sintesi della valutazione di impatto sugli 

asset coinvolti è la seguente: 

Informazioni sulla minaccia analizzata: 

Minaccia  Guasto di apparecchiature 

Tipo Minaccia  Danneggiamento fisico 

Origine accidentale  SI 

Origine deliberata  NO 

Origine ambientale  SI 

Valore della minaccia  Basso (L) - Valore: 1 

Valutazione di impatto 

Vulnerabilità sfruttata dalla minaccia  Mancanza di schemi di sostituzione periodici 

Valore attribuito alla vulnerabilità  Basso (L) - Valore: 1 

Probabilità di accadimento  Raro - Valore: 2 

Indici calcolati: 

Indice Impatto  8 

Impatto (%)  6,41 

Indice di esposizione al rischio  16 

Esposizione al rischio (%)  3,23 

 

Roma, 25/05/2018 

Firma Autore analisi del rischio e valutazione d'impatto  

VR Solutions srl    

 

____________________________________ 
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16. Rischio Accessi esterni non autorizzati  

 

Rapporto di analisi del rischio e della valutazione di impatto redatto da VR Solutions srl in 

data 25/05/2018. 

Il rischio oggetto di analisi coinvolge gli asset di seguito riportati insieme alle loro 

caratteristiche peculiari: 
  

Asset (o gruppo omogeneo): Gestione Dipendenti 

Denominazione dell'Asset  Gestione Dipendenti 

Categoria  Processi/Attività 

Tipologia  Risorse Umane 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 

Descrizione 

 Gestione del rapporto di lavoroDenominazione del trattamento, 
gestione del rapporto di lavoro del Personale dipendente 
(Docente, dirigente, Tecnico–Amministrativo), dei Collaboratori 
esterni e dei Soggetti che intrattengono altri rapporti di lavoro 
diversi da quello subordinato. 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 
  

Asset (o gruppo omogeneo): Gestione Fornitori Esterni 

Denominazione dell'Asset  Gestione Fornitori Esterni 

Categoria  Processi/Attività 

Tipologia  Risorse Umane 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 

Descrizione   



 

N81. Identificazione,analisi e 
ponderazione dei rischi 
Versione 1.0 Data: 25/05/2018 Redazione 
Versione 1.1 Data: 21/09/2018 Convalida 

 

ISIA di Roma – C.F. : 80400540581 Piazza della Maddalena, 53 - 00187 Roma (RM), IT Pagina 2 

 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 
  

Asset (o gruppo omogeneo): Rete Interna Informatica 

Denominazione dell'Asset  Rete Interna Informatica 

Categoria  Reti 

Tipologia  Asset fisici 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  RI.EL snc 

Descrizione 
 Gestione e manutenzione degli accessi alla rete informatica 

dell'istituto 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Medio (M) - Valore: 2 

Integrità  Medio (M) - Valore: 2 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  6 

 

 

I trattamenti collegati all’asset, o al gruppo di asset omogenei, sono riportati di seguito: 

Trattamento  EL01 - Personale P.A. 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Convinzioni religiose; adesione 
ad organizzazioni a carattere religioso; Convinzioni filosofiche o 
di altro genere; adesione ad organizzazioni a carattere filosofico; 
Adesione a sindacati o organizzazioni a carattere sindacale; 
Carte sanitarie; Stato di salute - relativo a familiari; Vita 
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sessuale; Dati relativi alla famiglia o a situazioni personali; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Beni, proprietà, possesso; Idoneità al 
lavoro; Coordinate bancarie; Sesso m/f 

Finalità 

 Gestione del personale; Gestione delle presenze del personale; 
Gestione ferie e malattie; Gestione permessi; Adempimenti 
connessi al versamento delle quote di iscrizione a sindacati o 
all'esercizio di diritti sindacali; Adempimenti in materia di 
assicurazione contro gli infortuni; Adempimenti previdenziali; 
Adempimenti fiscali; Trattamento giuridico ed economico del 
personale 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti; Personale pubblico dirigenziale 
   

Trattamento  EL07 - Gestione Contenzioso 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Attività economiche, commerciali, finanziarie e assicurative; 
Beni, proprietà, possesso; Dati di contatto (numero di telefono, 
e-mail, ecc.); Dati relativi alla situazione reddituale 

Finalità  Gestione del contenzioso 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Fornitori; Clienti o Utenti; Studenti; 

Alunni; Docenti; Lavoratori autonomi 
   

Trattamento  EL08 - Anticorruzione e Trasparenza 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); Dati 
relativi alla situazione reddituale 

Finalità 
 Adempimenti in materia di Anticorruzione; Adempimenti in 

materia di Trasparenza 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Consulenti e liberi professionisti, anche in 

forma associata; Fornitori; Personale pubblico dirigenziale 
   

Trattamento  EL09 - Gare e Appalti 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
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potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Attività economiche, commerciali, finanziarie e assicurative; 
Idoneità al lavoro; Coordinate bancarie; Certificati di qualità 
professionali; Certificati di qualità prodotti; Professione 
dichiarata; Dati di contatto (numero di telefono, e-mail, ecc.) 

Finalità 
 Reclutamento e selezione del personale; Individuazione del 

miglior contraente 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati 
 Lavoratori autonomi; Candidati da considerare per 

l'instaurazione di un rapporto di lavoro; Consulenti e liberi 
professionisti, anche in forma associata; Fornitori 

   

Trattamento  EL10 - Concorsi 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Dati di contatto (numero di telefono, e-mail, 
ecc.) 

Finalità  Selezione pubblica del personale 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Candidati da considerare per l'instaurazione di un rapporto di 

lavoro 
   

Trattamento  SP09 - Sicurezza sul Lavoro 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Ruolo ricoperto in azienda; Codice fiscale ed altri numeri di 
identificazione personale; Nominativo, indirizzo o altri elementi di 
identificazione personale; Idoneità al lavoro; Stato di salute; 
Certificati di qualità professionali; Stato di salute - patologie 
attuali; Stato di salute - patologie pregresse 

Finalità  Igiene e sicurezza del lavoro 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP03 - Formazione Sicurezza sul Lavoro 

Durata  Il trattamento dei dati avrà una durata non superiore a quella 
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necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Sesso m/f; Ruolo ricoperto in azienda 

Finalità  Igiene e sicurezza del lavoro 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP04 - Formazione Privacy 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Ruolo ricoperto in azienda; Certificati di qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti 
   

Trattamento  SP05 - Formazione Generica 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Nominativo, indirizzo o altri elementi di identificazione personale; 

Ruolo ricoperto in azienda; Idoneità al lavoro; Certificati di 
qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti 
   

Trattamento  EL04 - Biblioteche 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
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Stato di salute - patologie attuali 

Finalità 
 Istruzione e cultura - Gestione delle biblioteche e dei centri di 

documentazione 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Studenti; Personale dipendente; Docenti; Alunni 
   

Trattamento  Attività didattica 

Durata 

  
Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Dati relativi alla famiglia o a 
situazioni personali; Istruzione e cultura; Beni, proprietà, 
possesso; Dati relativi al patrimonio immobiliare; Provincia di 
residenza; Professione dichiarata; Sesso m/f; Stato di salute; 
Dati di contatto (numero di telefono, e-mail, ecc.); Dati relativi 
alla situazione reddituale 

Finalità 
 Istruzione ed assistenza universitaria; Istruzione e cultura - 

Attività di formazione ed in favore del diritto allo studio 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Studenti 

 

In merito al rischio Accessi esterni non autorizzati, la sintesi della valutazione di impatto 

sugli asset coinvolti è la seguente: 

Informazioni sulla minaccia analizzata: 

Minaccia  Accessi esterni non autorizzati 

Tipo Minaccia  Compromissione di informazioni 

Origine accidentale  NO 

Origine deliberata  SI 

Origine ambientale  NO 

Valore della minaccia  Basso (L) - Valore: 1 

Valutazione di impatto 

Vulnerabilità sfruttata dalla minaccia  Mancanza procedure di accesso con credenziali 

Valore attribuito alla vulnerabilità  Basso (L) - Valore: 1 

Probabilità di accadimento  Mai verificatosi ma possibile - Valore: 1 
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Indici calcolati: 

Indice Impatto  8 

Impatto (%)  6,41 

Indice di esposizione al rischio  8 

Esposizione al rischio (%)  1,24 

 

Roma, 25/05/2018 

Firma Autore analisi del rischio e valutazione d'impatto  

VR Solutions srl    

 

____________________________________ 
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17. Rischio Uso non autorizzato dei dati  

 

Rapporto di analisi del rischio e della valutazione di impatto redatto da VR Solutions srl in 

data 25/05/2018. 

Il rischio oggetto di analisi coinvolge gli asset di seguito riportati insieme alle loro 

caratteristiche peculiari: 
  

Asset (o gruppo omogeneo): Gestione Dipendenti 

Denominazione dell'Asset  Gestione Dipendenti 

Categoria  Processi/Attività 

Tipologia  Risorse Umane 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 

Descrizione 

 Gestione del rapporto di lavoroDenominazione del trattamento, 
gestione del rapporto di lavoro del Personale dipendente 
(Docente, dirigente, Tecnico–Amministrativo), dei Collaboratori 
esterni e dei Soggetti che intrattengono altri rapporti di lavoro 
diversi da quello subordinato. 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 

 

I trattamenti collegati all’asset, o al gruppo di asset omogenei, sono riportati di seguito: 

Trattamento  EL01 - Personale P.A. 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
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Origini razziali; Origini etniche; Convinzioni religiose; adesione 
ad organizzazioni a carattere religioso; Convinzioni filosofiche o 
di altro genere; adesione ad organizzazioni a carattere filosofico; 
Adesione a sindacati o organizzazioni a carattere sindacale; 
Carte sanitarie; Stato di salute - relativo a familiari; Vita 
sessuale; Dati relativi alla famiglia o a situazioni personali; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Beni, proprietà, possesso; Idoneità al 
lavoro; Coordinate bancarie; Sesso m/f 

Finalità 

 Gestione del personale; Gestione delle presenze del personale; 
Gestione ferie e malattie; Gestione permessi; Adempimenti 
connessi al versamento delle quote di iscrizione a sindacati o 
all'esercizio di diritti sindacali; Adempimenti in materia di 
assicurazione contro gli infortuni; Adempimenti previdenziali; 
Adempimenti fiscali; Trattamento giuridico ed economico del 
personale 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti; Personale pubblico dirigenziale 
   

Trattamento  EL07 - Gestione Contenzioso 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Attività economiche, commerciali, finanziarie e assicurative; 
Beni, proprietà, possesso; Dati di contatto (numero di telefono, 
e-mail, ecc.); Dati relativi alla situazione reddituale 

Finalità  Gestione del contenzioso 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Fornitori; Clienti o Utenti; Studenti; 

Alunni; Docenti; Lavoratori autonomi 
   

Trattamento  EL08 - Anticorruzione e Trasparenza 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); Dati 
relativi alla situazione reddituale 

Finalità 
 Adempimenti in materia di Anticorruzione; Adempimenti in 

materia di Trasparenza 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Consulenti e liberi professionisti, anche in 

forma associata; Fornitori; Personale pubblico dirigenziale 
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Trattamento  EL09 - Gare e Appalti 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Attività economiche, commerciali, finanziarie e assicurative; 
Idoneità al lavoro; Coordinate bancarie; Certificati di qualità 
professionali; Certificati di qualità prodotti; Professione 
dichiarata; Dati di contatto (numero di telefono, e-mail, ecc.) 

Finalità 
 Reclutamento e selezione del personale; Individuazione del 

miglior contraente 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati 
 Lavoratori autonomi; Candidati da considerare per 

l'instaurazione di un rapporto di lavoro; Consulenti e liberi 
professionisti, anche in forma associata; Fornitori 

   

Trattamento  EL10 - Concorsi 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Dati di contatto (numero di telefono, e-mail, 
ecc.) 

Finalità  Selezione pubblica del personale 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Candidati da considerare per l'instaurazione di un rapporto di 

lavoro 
   

Trattamento  SP09 - Sicurezza sul Lavoro 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Ruolo ricoperto in azienda; Codice fiscale ed altri numeri di 
identificazione personale; Nominativo, indirizzo o altri elementi di 
identificazione personale; Idoneità al lavoro; Stato di salute; 
Certificati di qualità professionali; Stato di salute - patologie 
attuali; Stato di salute - patologie pregresse 

Finalità  Igiene e sicurezza del lavoro 
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Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP03 - Formazione Sicurezza sul Lavoro 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Sesso m/f; Ruolo ricoperto in azienda 

Finalità  Igiene e sicurezza del lavoro 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP04 - Formazione Privacy 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Ruolo ricoperto in azienda; Certificati di qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti 
   

Trattamento  SP05 - Formazione Generica 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Nominativo, indirizzo o altri elementi di identificazione personale; 

Ruolo ricoperto in azienda; Idoneità al lavoro; Certificati di 
qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti 

 

In merito al rischio Uso non autorizzato dei dati, la sintesi della valutazione di impatto sugli 

asset coinvolti è la seguente: 
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Informazioni sulla minaccia analizzata: 

Minaccia  Uso non autorizzato dei dati 

Tipo Minaccia  Compromissione di informazioni 

Origine accidentale  NO 

Origine deliberata  SI 

Origine ambientale  NO 

Valore della minaccia  Basso (L) - Valore: 1 

Valutazione di impatto 

Vulnerabilità sfruttata dalla minaccia  Insufficiente formazione del personale 

Valore attribuito alla vulnerabilità  Basso (L) - Valore: 1 

Probabilità di accadimento  Mai verificatosi ma possibile - Valore: 1 

Indici calcolati: 

Indice Impatto  8 

Impatto (%)  6,41 

Indice di esposizione al rischio  8 

Esposizione al rischio (%)  1,24 

 

Roma, 25/05/2018 

Firma Autore analisi del rischio e valutazione d'impatto  

VR Solutions srl    

 

____________________________________ 
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18. Rischio Comunicazione illegale dei dati e dei documenti  

 

Rapporto di analisi del rischio e della valutazione di impatto redatto da VR Solutions srl in 

data 25/05/2018. 

Il rischio oggetto di analisi coinvolge gli asset di seguito riportati insieme alle loro 

caratteristiche peculiari: 
  

Asset (o gruppo omogeneo): Gestione Dipendenti 

Denominazione dell'Asset  Gestione Dipendenti 

Categoria  Processi/Attività 

Tipologia  Risorse Umane 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 

Descrizione 

 Gestione del rapporto di lavoroDenominazione del trattamento, 
gestione del rapporto di lavoro del Personale dipendente 
(Docente, dirigente, Tecnico–Amministrativo), dei Collaboratori 
esterni e dei Soggetti che intrattengono altri rapporti di lavoro 
diversi da quello subordinato. 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 
  

Asset (o gruppo omogeneo): Rete Interna Informatica 

Denominazione dell'Asset  Rete Interna Informatica 

Categoria  Reti 

Tipologia  Asset fisici 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  RI.EL snc 
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Descrizione 
 Gestione e manutenzione degli accessi alla rete informatica 

dell'istituto 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Medio (M) - Valore: 2 

Integrità  Medio (M) - Valore: 2 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  6 

 

 

I trattamenti collegati all’asset, o al gruppo di asset omogenei, sono riportati di seguito: 

Trattamento  EL01 - Personale P.A. 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Convinzioni religiose; adesione 
ad organizzazioni a carattere religioso; Convinzioni filosofiche o 
di altro genere; adesione ad organizzazioni a carattere filosofico; 
Adesione a sindacati o organizzazioni a carattere sindacale; 
Carte sanitarie; Stato di salute - relativo a familiari; Vita 
sessuale; Dati relativi alla famiglia o a situazioni personali; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Beni, proprietà, possesso; Idoneità al 
lavoro; Coordinate bancarie; Sesso m/f 

Finalità 

 Gestione del personale; Gestione delle presenze del personale; 
Gestione ferie e malattie; Gestione permessi; Adempimenti 
connessi al versamento delle quote di iscrizione a sindacati o 
all'esercizio di diritti sindacali; Adempimenti in materia di 
assicurazione contro gli infortuni; Adempimenti previdenziali; 
Adempimenti fiscali; Trattamento giuridico ed economico del 
personale 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti; Personale pubblico dirigenziale 
   

Trattamento  EL07 - Gestione Contenzioso 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura  Codice fiscale ed altri numeri di identificazione personale; 
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Nominativo, indirizzo o altri elementi di identificazione personale; 
Attività economiche, commerciali, finanziarie e assicurative; 
Beni, proprietà, possesso; Dati di contatto (numero di telefono, 
e-mail, ecc.); Dati relativi alla situazione reddituale 

Finalità  Gestione del contenzioso 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Fornitori; Clienti o Utenti; Studenti; 

Alunni; Docenti; Lavoratori autonomi 
   

Trattamento  EL08 - Anticorruzione e Trasparenza 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); Dati 
relativi alla situazione reddituale 

Finalità 
 Adempimenti in materia di Anticorruzione; Adempimenti in 

materia di Trasparenza 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Consulenti e liberi professionisti, anche in 

forma associata; Fornitori; Personale pubblico dirigenziale 
   

Trattamento  EL09 - Gare e Appalti 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Attività economiche, commerciali, finanziarie e assicurative; 
Idoneità al lavoro; Coordinate bancarie; Certificati di qualità 
professionali; Certificati di qualità prodotti; Professione 
dichiarata; Dati di contatto (numero di telefono, e-mail, ecc.) 

Finalità 
 Reclutamento e selezione del personale; Individuazione del 

miglior contraente 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati 
 Lavoratori autonomi; Candidati da considerare per 

l'instaurazione di un rapporto di lavoro; Consulenti e liberi 
professionisti, anche in forma associata; Fornitori 

   

Trattamento  EL10 - Concorsi 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
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sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Dati di contatto (numero di telefono, e-mail, 
ecc.) 

Finalità  Selezione pubblica del personale 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Candidati da considerare per l'instaurazione di un rapporto di 

lavoro 
   

Trattamento  SP09 - Sicurezza sul Lavoro 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Ruolo ricoperto in azienda; Codice fiscale ed altri numeri di 
identificazione personale; Nominativo, indirizzo o altri elementi di 
identificazione personale; Idoneità al lavoro; Stato di salute; 
Certificati di qualità professionali; Stato di salute - patologie 
attuali; Stato di salute - patologie pregresse 

Finalità  Igiene e sicurezza del lavoro 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP03 - Formazione Sicurezza sul Lavoro 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Sesso m/f; Ruolo ricoperto in azienda 

Finalità  Igiene e sicurezza del lavoro 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP04 - Formazione Privacy 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura  Codice fiscale ed altri numeri di identificazione personale; 
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Nominativo, indirizzo o altri elementi di identificazione personale; 
Ruolo ricoperto in azienda; Certificati di qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti 
   

Trattamento  SP05 - Formazione Generica 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Nominativo, indirizzo o altri elementi di identificazione personale; 

Ruolo ricoperto in azienda; Idoneità al lavoro; Certificati di 
qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti 
   

Trattamento  EL04 - Biblioteche 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Stato di salute - patologie attuali 

Finalità 
 Istruzione e cultura - Gestione delle biblioteche e dei centri di 

documentazione 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Studenti; Personale dipendente; Docenti; Alunni 
   

Trattamento  Attività didattica 

Durata 

  
Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Dati relativi alla famiglia o a 
situazioni personali; Istruzione e cultura; Beni, proprietà, 
possesso; Dati relativi al patrimonio immobiliare; Provincia di 
residenza; Professione dichiarata; Sesso m/f; Stato di salute; 
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Dati di contatto (numero di telefono, e-mail, ecc.); Dati relativi 
alla situazione reddituale 

Finalità 
 Istruzione ed assistenza universitaria; Istruzione e cultura - 

Attività di formazione ed in favore del diritto allo studio 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Studenti 

 

In merito al rischio Comunicazione illegale dei dati e dei documenti, la sintesi della 

valutazione di impatto sugli asset coinvolti è la seguente: 

Informazioni sulla minaccia analizzata: 

Minaccia  Comunicazione illegale dei dati e dei documenti 

Tipo Minaccia  Compromissione di informazioni 

Origine accidentale  SI 

Origine deliberata  SI 

Origine ambientale  NO 

Valore della minaccia  Basso (L) - Valore: 1 

Valutazione di impatto 

Vulnerabilità sfruttata dalla minaccia  Mancato controllo fotocopiatura 

Valore attribuito alla vulnerabilità  Basso (L) - Valore: 1 

Probabilità di accadimento  Mai verificatosi ma possibile - Valore: 1 

Indici calcolati: 

Indice Impatto  8 

Impatto (%)  6,41 

Indice di esposizione al rischio  8 

Esposizione al rischio (%)  1,24 

 

Roma, 25/05/2018 

Firma Autore analisi del rischio e valutazione d'impatto  

VR Solutions srl    

 

____________________________________ 
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19. Rischio Cortocircuito  

 

Rapporto di analisi del rischio e della valutazione di impatto redatto da VR Solutions srl in 

data 25/05/2018. 

Il rischio oggetto di analisi coinvolge gli asset di seguito riportati insieme alle loro 

caratteristiche peculiari: 
  

Asset (o gruppo omogeneo): Gestione Dipendenti 

Denominazione dell'Asset  Gestione Dipendenti 

Categoria  Processi/Attività 

Tipologia  Risorse Umane 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 

Descrizione 

 Gestione del rapporto di lavoroDenominazione del trattamento, 
gestione del rapporto di lavoro del Personale dipendente 
(Docente, dirigente, Tecnico–Amministrativo), dei Collaboratori 
esterni e dei Soggetti che intrattengono altri rapporti di lavoro 
diversi da quello subordinato. 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 

 

I trattamenti collegati all’asset, o al gruppo di asset omogenei, sono riportati di seguito: 

Trattamento  EL01 - Personale P.A. 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
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Origini razziali; Origini etniche; Convinzioni religiose; adesione 
ad organizzazioni a carattere religioso; Convinzioni filosofiche o 
di altro genere; adesione ad organizzazioni a carattere filosofico; 
Adesione a sindacati o organizzazioni a carattere sindacale; 
Carte sanitarie; Stato di salute - relativo a familiari; Vita 
sessuale; Dati relativi alla famiglia o a situazioni personali; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Beni, proprietà, possesso; Idoneità al 
lavoro; Coordinate bancarie; Sesso m/f 

Finalità 

 Gestione del personale; Gestione delle presenze del personale; 
Gestione ferie e malattie; Gestione permessi; Adempimenti 
connessi al versamento delle quote di iscrizione a sindacati o 
all'esercizio di diritti sindacali; Adempimenti in materia di 
assicurazione contro gli infortuni; Adempimenti previdenziali; 
Adempimenti fiscali; Trattamento giuridico ed economico del 
personale 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti; Personale pubblico dirigenziale 
   

Trattamento  EL07 - Gestione Contenzioso 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Attività economiche, commerciali, finanziarie e assicurative; 
Beni, proprietà, possesso; Dati di contatto (numero di telefono, 
e-mail, ecc.); Dati relativi alla situazione reddituale 

Finalità  Gestione del contenzioso 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Fornitori; Clienti o Utenti; Studenti; 

Alunni; Docenti; Lavoratori autonomi 
   

Trattamento  EL08 - Anticorruzione e Trasparenza 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); Dati 
relativi alla situazione reddituale 

Finalità 
 Adempimenti in materia di Anticorruzione; Adempimenti in 

materia di Trasparenza 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Consulenti e liberi professionisti, anche in 

forma associata; Fornitori; Personale pubblico dirigenziale 
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Trattamento  EL09 - Gare e Appalti 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Attività economiche, commerciali, finanziarie e assicurative; 
Idoneità al lavoro; Coordinate bancarie; Certificati di qualità 
professionali; Certificati di qualità prodotti; Professione 
dichiarata; Dati di contatto (numero di telefono, e-mail, ecc.) 

Finalità 
 Reclutamento e selezione del personale; Individuazione del 

miglior contraente 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati 
 Lavoratori autonomi; Candidati da considerare per 

l'instaurazione di un rapporto di lavoro; Consulenti e liberi 
professionisti, anche in forma associata; Fornitori 

   

Trattamento  EL10 - Concorsi 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Dati di contatto (numero di telefono, e-mail, 
ecc.) 

Finalità  Selezione pubblica del personale 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Candidati da considerare per l'instaurazione di un rapporto di 

lavoro 
   

Trattamento  SP09 - Sicurezza sul Lavoro 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Ruolo ricoperto in azienda; Codice fiscale ed altri numeri di 
identificazione personale; Nominativo, indirizzo o altri elementi di 
identificazione personale; Idoneità al lavoro; Stato di salute; 
Certificati di qualità professionali; Stato di salute - patologie 
attuali; Stato di salute - patologie pregresse 

Finalità  Igiene e sicurezza del lavoro 
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Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP03 - Formazione Sicurezza sul Lavoro 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Sesso m/f; Ruolo ricoperto in azienda 

Finalità  Igiene e sicurezza del lavoro 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP04 - Formazione Privacy 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Ruolo ricoperto in azienda; Certificati di qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti 
   

Trattamento  SP05 - Formazione Generica 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Nominativo, indirizzo o altri elementi di identificazione personale; 

Ruolo ricoperto in azienda; Idoneità al lavoro; Certificati di 
qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti 

 

In merito al rischio Cortocircuito, la sintesi della valutazione di impatto sugli asset coinvolti 

è la seguente: 
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Informazioni sulla minaccia analizzata: 

Minaccia  Cortocircuito 

Tipo Minaccia  Eventi naturali 

Origine accidentale  SI 

Origine deliberata  NO 

Origine ambientale  SI 

Valore della minaccia  Basso (L) - Valore: 1 

Valutazione di impatto 

Vulnerabilità sfruttata dalla minaccia  Impianto non certificato 

Valore attribuito alla vulnerabilità  Basso (L) - Valore: 1 

Probabilità di accadimento  Mai verificatosi ma possibile - Valore: 1 

Indici calcolati: 

Indice Impatto  8 

Impatto (%)  6,41 

Indice di esposizione al rischio  8 

Esposizione al rischio (%)  1,24 

 

Roma, 25/05/2018 

Firma Autore analisi del rischio e valutazione d'impatto  

VR Solutions srl    

 

____________________________________ 
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20. Rischio Polvere, corrosione o gelo  

 

Rapporto di analisi del rischio e della valutazione di impatto redatto da VR Solutions srl in 

data 25/05/2018. 

Il rischio oggetto di analisi coinvolge gli asset di seguito riportati insieme alle loro 

caratteristiche peculiari: 
  

Asset (o gruppo omogeneo): Gestione Fornitori Esterni 

Denominazione dell'Asset  Gestione Fornitori Esterni 

Categoria  Processi/Attività 

Tipologia  Risorse Umane 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 

Descrizione   

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 
  

Asset (o gruppo omogeneo): Rete Interna Informatica 

Denominazione dell'Asset  Rete Interna Informatica 

Categoria  Reti 

Tipologia  Asset fisici 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  RI.EL snc 

Descrizione 
 Gestione e manutenzione degli accessi alla rete informatica 

dell'istituto 

Valore dell'Asset (o del gruppo omogeneo) 
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Riservatezza  Medio (M) - Valore: 2 

Integrità  Medio (M) - Valore: 2 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  6 

 

 

I trattamenti collegati all’asset, o al gruppo di asset omogenei, sono riportati di seguito: 

Trattamento  EL07 - Gestione Contenzioso 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Attività economiche, commerciali, finanziarie e assicurative; 
Beni, proprietà, possesso; Dati di contatto (numero di telefono, 
e-mail, ecc.); Dati relativi alla situazione reddituale 

Finalità  Gestione del contenzioso 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Fornitori; Clienti o Utenti; Studenti; 

Alunni; Docenti; Lavoratori autonomi 
   

Trattamento  EL08 - Anticorruzione e Trasparenza 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); Dati 
relativi alla situazione reddituale 

Finalità 
 Adempimenti in materia di Anticorruzione; Adempimenti in 

materia di Trasparenza 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Consulenti e liberi professionisti, anche in 

forma associata; Fornitori; Personale pubblico dirigenziale 
   

Trattamento  EL09 - Gare e Appalti 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
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sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Attività economiche, commerciali, finanziarie e assicurative; 
Idoneità al lavoro; Coordinate bancarie; Certificati di qualità 
professionali; Certificati di qualità prodotti; Professione 
dichiarata; Dati di contatto (numero di telefono, e-mail, ecc.) 

Finalità 
 Reclutamento e selezione del personale; Individuazione del 

miglior contraente 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati 
 Lavoratori autonomi; Candidati da considerare per 

l'instaurazione di un rapporto di lavoro; Consulenti e liberi 
professionisti, anche in forma associata; Fornitori 

   

Trattamento  EL01 - Personale P.A. 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Convinzioni religiose; adesione 
ad organizzazioni a carattere religioso; Convinzioni filosofiche o 
di altro genere; adesione ad organizzazioni a carattere filosofico; 
Adesione a sindacati o organizzazioni a carattere sindacale; 
Carte sanitarie; Stato di salute - relativo a familiari; Vita 
sessuale; Dati relativi alla famiglia o a situazioni personali; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Beni, proprietà, possesso; Idoneità al 
lavoro; Coordinate bancarie; Sesso m/f 

Finalità 

 Gestione del personale; Gestione delle presenze del personale; 
Gestione ferie e malattie; Gestione permessi; Adempimenti 
connessi al versamento delle quote di iscrizione a sindacati o 
all'esercizio di diritti sindacali; Adempimenti in materia di 
assicurazione contro gli infortuni; Adempimenti previdenziali; 
Adempimenti fiscali; Trattamento giuridico ed economico del 
personale 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti; Personale pubblico dirigenziale 
   

Trattamento  EL04 - Biblioteche 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura  Codice fiscale ed altri numeri di identificazione personale; 
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Nominativo, indirizzo o altri elementi di identificazione personale; 
Stato di salute - patologie attuali 

Finalità 
 Istruzione e cultura - Gestione delle biblioteche e dei centri di 

documentazione 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Studenti; Personale dipendente; Docenti; Alunni 
   

Trattamento  SP03 - Formazione Sicurezza sul Lavoro 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Sesso m/f; Ruolo ricoperto in azienda 

Finalità  Igiene e sicurezza del lavoro 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP04 - Formazione Privacy 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Ruolo ricoperto in azienda; Certificati di qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti 
   

Trattamento  SP05 - Formazione Generica 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Nominativo, indirizzo o altri elementi di identificazione personale; 

Ruolo ricoperto in azienda; Idoneità al lavoro; Certificati di 
qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti 
   

Trattamento  Attività didattica 

Durata   
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Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Dati relativi alla famiglia o a 
situazioni personali; Istruzione e cultura; Beni, proprietà, 
possesso; Dati relativi al patrimonio immobiliare; Provincia di 
residenza; Professione dichiarata; Sesso m/f; Stato di salute; 
Dati di contatto (numero di telefono, e-mail, ecc.); Dati relativi 
alla situazione reddituale 

Finalità 
 Istruzione ed assistenza universitaria; Istruzione e cultura - 

Attività di formazione ed in favore del diritto allo studio 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Studenti 

 

In merito al rischio Polvere, corrosione o gelo, la sintesi della valutazione di impatto sugli 

asset coinvolti è la seguente: 

Informazioni sulla minaccia analizzata: 

Minaccia  Polvere, corrosione o gelo 

Tipo Minaccia  Danneggiamento fisico 

Origine accidentale  NO 

Origine deliberata  NO 

Origine ambientale  SI 

Valore della minaccia  Basso (L) - Valore: 1 

Valutazione di impatto 

Vulnerabilità sfruttata dalla minaccia  Sensibilità all'umidità, allo sporco, alla polvere 

Valore attribuito alla vulnerabilità  Basso (L) - Valore: 1 

Probabilità di accadimento  Mai verificatosi ma possibile - Valore: 1 

Indici calcolati: 

Indice Impatto  8 

Impatto (%)  6,41 

Indice di esposizione al rischio  8 

Esposizione al rischio (%)  1,24 
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Roma, 25/05/2018 

Firma Autore analisi del rischio e valutazione d'impatto  

VR Solutions srl    

 

____________________________________ 
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21. Rischio Trattamento illecito dei dati  

 

Rapporto di analisi del rischio e della valutazione di impatto redatto da VR Solutions srl in 

data 25/05/2018. 

Il rischio oggetto di analisi coinvolge gli asset di seguito riportati insieme alle loro 

caratteristiche peculiari: 
  

Asset (o gruppo omogeneo): Gestione Fornitori Esterni 

Denominazione dell'Asset  Gestione Fornitori Esterni 

Categoria  Processi/Attività 

Tipologia  Risorse Umane 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 

Descrizione   

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 

 

I trattamenti collegati all’asset, o al gruppo di asset omogenei, sono riportati di seguito: 

Trattamento  EL07 - Gestione Contenzioso 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Attività economiche, commerciali, finanziarie e assicurative; 
Beni, proprietà, possesso; Dati di contatto (numero di telefono, 
e-mail, ecc.); Dati relativi alla situazione reddituale 
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Finalità  Gestione del contenzioso 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Fornitori; Clienti o Utenti; Studenti; 

Alunni; Docenti; Lavoratori autonomi 
   

Trattamento  EL08 - Anticorruzione e Trasparenza 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); Dati 
relativi alla situazione reddituale 

Finalità 
 Adempimenti in materia di Anticorruzione; Adempimenti in 

materia di Trasparenza 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Consulenti e liberi professionisti, anche in 

forma associata; Fornitori; Personale pubblico dirigenziale 
   

Trattamento  EL09 - Gare e Appalti 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Attività economiche, commerciali, finanziarie e assicurative; 
Idoneità al lavoro; Coordinate bancarie; Certificati di qualità 
professionali; Certificati di qualità prodotti; Professione 
dichiarata; Dati di contatto (numero di telefono, e-mail, ecc.) 

Finalità 
 Reclutamento e selezione del personale; Individuazione del 

miglior contraente 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati 
 Lavoratori autonomi; Candidati da considerare per 

l'instaurazione di un rapporto di lavoro; Consulenti e liberi 
professionisti, anche in forma associata; Fornitori 

 

In merito al rischio Trattamento illecito dei dati, la sintesi della valutazione di impatto sugli 

asset coinvolti è la seguente: 

Informazioni sulla minaccia analizzata: 

Minaccia  Trattamento illecito dei dati 
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Tipo Minaccia  Compromissione di informazioni 

Origine accidentale  NO 

Origine deliberata  SI 

Origine ambientale  NO 

Valore della minaccia  Basso (L) - Valore: 1 

Valutazione di impatto 

Vulnerabilità sfruttata dalla minaccia  Abilitazione di servizi non necessari 

Valore attribuito alla vulnerabilità  Basso (L) - Valore: 1 

Probabilità di accadimento  Mai verificatosi ma possibile - Valore: 1 

Indici calcolati: 

Indice Impatto  8 

Impatto (%)  6,41 

Indice di esposizione al rischio  8 

Esposizione al rischio (%)  1,24 

 

Roma, 25/05/2018 

Firma Autore analisi del rischio e valutazione d'impatto  

VR Solutions srl    

 

____________________________________ 
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22. Rischio Ingressi non autorizzati a locali/aree ad accesso ristretto  

 

Rapporto di analisi del rischio e della valutazione di impatto redatto da VR Solutions srl in 

data 25/05/2018. 

Il rischio oggetto di analisi coinvolge gli asset di seguito riportati insieme alle loro 

caratteristiche peculiari: 
  

Asset (o gruppo omogeneo): Gestione Fornitori Esterni 

Denominazione dell'Asset  Gestione Fornitori Esterni 

Categoria  Processi/Attività 

Tipologia  Risorse Umane 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 

Descrizione   

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 

 

I trattamenti collegati all’asset, o al gruppo di asset omogenei, sono riportati di seguito: 

Trattamento  EL07 - Gestione Contenzioso 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Attività economiche, commerciali, finanziarie e assicurative; 
Beni, proprietà, possesso; Dati di contatto (numero di telefono, 
e-mail, ecc.); Dati relativi alla situazione reddituale 
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Finalità  Gestione del contenzioso 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Fornitori; Clienti o Utenti; Studenti; 

Alunni; Docenti; Lavoratori autonomi 
   

Trattamento  EL08 - Anticorruzione e Trasparenza 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); Dati 
relativi alla situazione reddituale 

Finalità 
 Adempimenti in materia di Anticorruzione; Adempimenti in 

materia di Trasparenza 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Consulenti e liberi professionisti, anche in 

forma associata; Fornitori; Personale pubblico dirigenziale 
   

Trattamento  EL09 - Gare e Appalti 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Attività economiche, commerciali, finanziarie e assicurative; 
Idoneità al lavoro; Coordinate bancarie; Certificati di qualità 
professionali; Certificati di qualità prodotti; Professione 
dichiarata; Dati di contatto (numero di telefono, e-mail, ecc.) 

Finalità 
 Reclutamento e selezione del personale; Individuazione del 

miglior contraente 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati 
 Lavoratori autonomi; Candidati da considerare per 

l'instaurazione di un rapporto di lavoro; Consulenti e liberi 
professionisti, anche in forma associata; Fornitori 

 

In merito al rischio Ingressi non autorizzati a locali/aree ad accesso ristretto, la sintesi della 

valutazione di impatto sugli asset coinvolti è la seguente: 

Informazioni sulla minaccia analizzata: 

Minaccia  Ingressi non autorizzati a locali/aree ad accesso ristretto 
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Tipo Minaccia  Compromissione di informazioni 

Origine accidentale  SI 

Origine deliberata  SI 

Origine ambientale  NO 

Valore della minaccia  Basso (L) - Valore: 1 

Valutazione di impatto 

Vulnerabilità sfruttata dalla minaccia  Mancanza sistema di allarme 

Valore attribuito alla vulnerabilità  Basso (L) - Valore: 1 

Probabilità di accadimento  Mai verificatosi ma possibile - Valore: 1 

Indici calcolati: 

Indice Impatto  8 

Impatto (%)  6,41 

Indice di esposizione al rischio  8 

Esposizione al rischio (%)  1,24 

 

Roma, 25/05/2018 

Firma Autore analisi del rischio e valutazione d'impatto  

VR Solutions srl    

 

____________________________________ 
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23. Rischio Presa visione abusiva  

 

Rapporto di analisi del rischio e della valutazione di impatto redatto da VR Solutions srl in 

data 25/05/2018. 

Il rischio oggetto di analisi coinvolge gli asset di seguito riportati insieme alle loro 

caratteristiche peculiari: 
  

Asset (o gruppo omogeneo): Gestione Fornitori Esterni 

Denominazione dell'Asset  Gestione Fornitori Esterni 

Categoria  Processi/Attività 

Tipologia  Risorse Umane 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 

Descrizione   

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 

 

I trattamenti collegati all’asset, o al gruppo di asset omogenei, sono riportati di seguito: 

Trattamento  EL07 - Gestione Contenzioso 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Attività economiche, commerciali, finanziarie e assicurative; 
Beni, proprietà, possesso; Dati di contatto (numero di telefono, 
e-mail, ecc.); Dati relativi alla situazione reddituale 



 

N81. Identificazione,analisi e 
ponderazione dei rischi 
Versione 1.0 Data: 25/05/2018 Redazione 
Versione 1.1 Data: 21/09/2018 Convalida 

 

ISIA di Roma – C.F. : 80400540581 Piazza della Maddalena, 53 - 00187 Roma (RM), IT Pagina 2 

 

Finalità  Gestione del contenzioso 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Fornitori; Clienti o Utenti; Studenti; 

Alunni; Docenti; Lavoratori autonomi 
   

Trattamento  EL08 - Anticorruzione e Trasparenza 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); Dati 
relativi alla situazione reddituale 

Finalità 
 Adempimenti in materia di Anticorruzione; Adempimenti in 

materia di Trasparenza 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Consulenti e liberi professionisti, anche in 

forma associata; Fornitori; Personale pubblico dirigenziale 
   

Trattamento  EL09 - Gare e Appalti 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Attività economiche, commerciali, finanziarie e assicurative; 
Idoneità al lavoro; Coordinate bancarie; Certificati di qualità 
professionali; Certificati di qualità prodotti; Professione 
dichiarata; Dati di contatto (numero di telefono, e-mail, ecc.) 

Finalità 
 Reclutamento e selezione del personale; Individuazione del 

miglior contraente 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati 
 Lavoratori autonomi; Candidati da considerare per 

l'instaurazione di un rapporto di lavoro; Consulenti e liberi 
professionisti, anche in forma associata; Fornitori 

 

In merito al rischio Presa visione abusiva, la sintesi della valutazione di impatto sugli asset 

coinvolti è la seguente: 

Informazioni sulla minaccia analizzata: 

Minaccia  Presa visione abusiva 
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Tipo Minaccia  Compromissione di informazioni 

Origine accidentale  NO 

Origine deliberata  SI 

Origine ambientale  NO 

Valore della minaccia  Basso (L) - Valore: 1 

Valutazione di impatto 

Vulnerabilità sfruttata dalla minaccia  Mancanza procedure di accesso con credenziali 

Valore attribuito alla vulnerabilità  Basso (L) - Valore: 1 

Probabilità di accadimento  Mai verificatosi ma possibile - Valore: 1 

Indici calcolati: 

Indice Impatto  8 

Impatto (%)  6,41 

Indice di esposizione al rischio  8 

Esposizione al rischio (%)  1,24 

 

Roma, 25/05/2018 

Firma Autore analisi del rischio e valutazione d'impatto  

VR Solutions srl    

 

____________________________________ 
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24. Rischio Diffusione illegale dei dati  

 

Rapporto di analisi del rischio e della valutazione di impatto redatto da VR Solutions srl in 

data 25/05/2018. 

Il rischio oggetto di analisi coinvolge gli asset di seguito riportati insieme alle loro 

caratteristiche peculiari: 
  

Asset (o gruppo omogeneo): Gestione Fornitori Esterni 

Denominazione dell'Asset  Gestione Fornitori Esterni 

Categoria  Processi/Attività 

Tipologia  Risorse Umane 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 

Descrizione   

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  8 

 

 

I trattamenti collegati all’asset, o al gruppo di asset omogenei, sono riportati di seguito: 

Trattamento  EL07 - Gestione Contenzioso 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Attività economiche, commerciali, finanziarie e assicurative; 
Beni, proprietà, possesso; Dati di contatto (numero di telefono, 
e-mail, ecc.); Dati relativi alla situazione reddituale 
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Finalità  Gestione del contenzioso 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Fornitori; Clienti o Utenti; Studenti; 

Alunni; Docenti; Lavoratori autonomi 
   

Trattamento  EL08 - Anticorruzione e Trasparenza 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); Dati 
relativi alla situazione reddituale 

Finalità 
 Adempimenti in materia di Anticorruzione; Adempimenti in 

materia di Trasparenza 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Consulenti e liberi professionisti, anche in 

forma associata; Fornitori; Personale pubblico dirigenziale 
   

Trattamento  EL09 - Gare e Appalti 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Attività economiche, commerciali, finanziarie e assicurative; 
Idoneità al lavoro; Coordinate bancarie; Certificati di qualità 
professionali; Certificati di qualità prodotti; Professione 
dichiarata; Dati di contatto (numero di telefono, e-mail, ecc.) 

Finalità 
 Reclutamento e selezione del personale; Individuazione del 

miglior contraente 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati 
 Lavoratori autonomi; Candidati da considerare per 

l'instaurazione di un rapporto di lavoro; Consulenti e liberi 
professionisti, anche in forma associata; Fornitori 

 

In merito al rischio Diffusione illegale dei dati, la sintesi della valutazione di impatto sugli 

asset coinvolti è la seguente: 

Informazioni sulla minaccia analizzata: 

Minaccia  Diffusione illegale dei dati 
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Tipo Minaccia  Compromissione di informazioni 

Origine accidentale  NO 

Origine deliberata  SI 

Origine ambientale  NO 

Valore della minaccia  Basso (L) - Valore: 1 

Valutazione di impatto 

Vulnerabilità sfruttata dalla minaccia  Insufficiente formazione del personale 

Valore attribuito alla vulnerabilità  Basso (L) - Valore: 1 

Probabilità di accadimento  Mai verificatosi ma possibile - Valore: 1 

Indici calcolati: 

Indice Impatto  8 

Impatto (%)  6,41 

Indice di esposizione al rischio  8 

Esposizione al rischio (%)  1,24 

 

Roma, 25/05/2018 

Firma Autore analisi del rischio e valutazione d'impatto  

VR Solutions srl    

 

____________________________________ 
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25. Rischio Distruzione di apparecchiature o di supporti  

 

Rapporto di analisi del rischio e della valutazione di impatto redatto da VR Solutions srl in 

data 25/05/2018. 

Il rischio oggetto di analisi coinvolge gli asset di seguito riportati insieme alle loro 

caratteristiche peculiari: 
  

Asset (o gruppo omogeneo): Rete Interna Informatica 

Denominazione dell'Asset  Rete Interna Informatica 

Categoria  Reti 

Tipologia  Asset fisici 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  RI.EL snc 

Descrizione 
 Gestione e manutenzione degli accessi alla rete informatica 

dell'istituto 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Medio (M) - Valore: 2 

Integrità  Medio (M) - Valore: 2 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  6 

 

 

I trattamenti collegati all’asset, o al gruppo di asset omogenei, sono riportati di seguito: 

Trattamento  EL01 - Personale P.A. 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Convinzioni religiose; adesione 
ad organizzazioni a carattere religioso; Convinzioni filosofiche o 
di altro genere; adesione ad organizzazioni a carattere filosofico; 
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Adesione a sindacati o organizzazioni a carattere sindacale; 
Carte sanitarie; Stato di salute - relativo a familiari; Vita 
sessuale; Dati relativi alla famiglia o a situazioni personali; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Beni, proprietà, possesso; Idoneità al 
lavoro; Coordinate bancarie; Sesso m/f 

Finalità 

 Gestione del personale; Gestione delle presenze del personale; 
Gestione ferie e malattie; Gestione permessi; Adempimenti 
connessi al versamento delle quote di iscrizione a sindacati o 
all'esercizio di diritti sindacali; Adempimenti in materia di 
assicurazione contro gli infortuni; Adempimenti previdenziali; 
Adempimenti fiscali; Trattamento giuridico ed economico del 
personale 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti; Personale pubblico dirigenziale 
   

Trattamento  EL04 - Biblioteche 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Stato di salute - patologie attuali 

Finalità 
 Istruzione e cultura - Gestione delle biblioteche e dei centri di 

documentazione 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Studenti; Personale dipendente; Docenti; Alunni 
   

Trattamento  SP03 - Formazione Sicurezza sul Lavoro 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Sesso m/f; Ruolo ricoperto in azienda 

Finalità  Igiene e sicurezza del lavoro 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP04 - Formazione Privacy 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
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Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Ruolo ricoperto in azienda; Certificati di qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti 
   

Trattamento  SP05 - Formazione Generica 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Nominativo, indirizzo o altri elementi di identificazione personale; 

Ruolo ricoperto in azienda; Idoneità al lavoro; Certificati di 
qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti 
   

Trattamento  Attività didattica 

Durata 

  
Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Dati relativi alla famiglia o a 
situazioni personali; Istruzione e cultura; Beni, proprietà, 
possesso; Dati relativi al patrimonio immobiliare; Provincia di 
residenza; Professione dichiarata; Sesso m/f; Stato di salute; 
Dati di contatto (numero di telefono, e-mail, ecc.); Dati relativi 
alla situazione reddituale 

Finalità 
 Istruzione ed assistenza universitaria; Istruzione e cultura - 

Attività di formazione ed in favore del diritto allo studio 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Studenti 

 

In merito al rischio Distruzione di apparecchiature o di supporti, la sintesi della valutazione 

di impatto sugli asset coinvolti è la seguente: 

Informazioni sulla minaccia analizzata: 
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Minaccia  Distruzione di apparecchiature o di supporti 

Tipo Minaccia  Danneggiamento fisico 

Origine accidentale  SI 

Origine deliberata  SI 

Origine ambientale  NO 

Valore della minaccia  Basso (L) - Valore: 1 

Valutazione di impatto 

Vulnerabilità sfruttata dalla minaccia  Mancanza di schemi di sostituzione periodici 

Valore attribuito alla vulnerabilità  Basso (L) - Valore: 1 

Probabilità di accadimento  Mai verificatosi ma possibile - Valore: 1 

Indici calcolati: 

Indice Impatto  6 

Impatto (%)  3,85 

Indice di esposizione al rischio  6 

Esposizione al rischio (%)  0,75 

 

Roma, 25/05/2018 

Firma Autore analisi del rischio e valutazione d'impatto  

VR Solutions srl    

 

____________________________________ 
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26. Rischio Azione di virus informativi o di codici malefici  

 

Rapporto di analisi del rischio e della valutazione di impatto redatto da VR Solutions srl in 

data 25/05/2018. 

Il rischio oggetto di analisi coinvolge gli asset di seguito riportati insieme alle loro 

caratteristiche peculiari: 
  

Asset (o gruppo omogeneo): Rete Interna Informatica 

Denominazione dell'Asset  Rete Interna Informatica 

Categoria  Reti 

Tipologia  Asset fisici 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  RI.EL snc 

Descrizione 
 Gestione e manutenzione degli accessi alla rete informatica 

dell'istituto 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Medio (M) - Valore: 2 

Integrità  Medio (M) - Valore: 2 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  6 

 
  

Asset (o gruppo omogeneo): Informazioni Albo Pretorio 

Denominazione dell'Asset  Informazioni Albo Pretorio 

Categoria  Sito 

Tipologia  Information Asset 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  ISIA - Istituto Superiore per le Industrie Artistiche di Roma 

Descrizione 
 Il sistema informativo informatico effettuato tramite il sito web 

istituzionale con valore di Albo Pretorio 

Valore dell'Asset (o del gruppo omogeneo) 
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Riservatezza  Alto (H) - Valore: 3 

Integrità  Alto (H) - Valore: 3 

Disponibilità  Alto (H) - Valore: 3 

Valore Totale  9 

 

 

I trattamenti collegati all’asset, o al gruppo di asset omogenei, sono riportati di seguito: 

Trattamento  EL01 - Personale P.A. 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Convinzioni religiose; adesione 
ad organizzazioni a carattere religioso; Convinzioni filosofiche o 
di altro genere; adesione ad organizzazioni a carattere filosofico; 
Adesione a sindacati o organizzazioni a carattere sindacale; 
Carte sanitarie; Stato di salute - relativo a familiari; Vita 
sessuale; Dati relativi alla famiglia o a situazioni personali; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Beni, proprietà, possesso; Idoneità al 
lavoro; Coordinate bancarie; Sesso m/f 

Finalità 

 Gestione del personale; Gestione delle presenze del personale; 
Gestione ferie e malattie; Gestione permessi; Adempimenti 
connessi al versamento delle quote di iscrizione a sindacati o 
all'esercizio di diritti sindacali; Adempimenti in materia di 
assicurazione contro gli infortuni; Adempimenti previdenziali; 
Adempimenti fiscali; Trattamento giuridico ed economico del 
personale 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti; Personale pubblico dirigenziale 
   

Trattamento  EL04 - Biblioteche 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Stato di salute - patologie attuali 

Finalità 
 Istruzione e cultura - Gestione delle biblioteche e dei centri di 

documentazione 
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Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Studenti; Personale dipendente; Docenti; Alunni 
   

Trattamento  SP03 - Formazione Sicurezza sul Lavoro 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Sesso m/f; Ruolo ricoperto in azienda 

Finalità  Igiene e sicurezza del lavoro 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP04 - Formazione Privacy 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Ruolo ricoperto in azienda; Certificati di qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti 
   

Trattamento  SP05 - Formazione Generica 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Nominativo, indirizzo o altri elementi di identificazione personale; 

Ruolo ricoperto in azienda; Idoneità al lavoro; Certificati di 
qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti 
   

Trattamento  Attività didattica 

Durata 

  
Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
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potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Dati relativi alla famiglia o a 
situazioni personali; Istruzione e cultura; Beni, proprietà, 
possesso; Dati relativi al patrimonio immobiliare; Provincia di 
residenza; Professione dichiarata; Sesso m/f; Stato di salute; 
Dati di contatto (numero di telefono, e-mail, ecc.); Dati relativi 
alla situazione reddituale 

Finalità 
 Istruzione ed assistenza universitaria; Istruzione e cultura - 

Attività di formazione ed in favore del diritto allo studio 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Studenti 
   

Trattamento  EL07 - Gestione Contenzioso 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Attività economiche, commerciali, finanziarie e assicurative; 
Beni, proprietà, possesso; Dati di contatto (numero di telefono, 
e-mail, ecc.); Dati relativi alla situazione reddituale 

Finalità  Gestione del contenzioso 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Fornitori; Clienti o Utenti; Studenti; 

Alunni; Docenti; Lavoratori autonomi 
   

Trattamento  EL08 - Anticorruzione e Trasparenza 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); Dati 
relativi alla situazione reddituale 

Finalità 
 Adempimenti in materia di Anticorruzione; Adempimenti in 

materia di Trasparenza 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Personale dipendente; Consulenti e liberi professionisti, anche in 

forma associata; Fornitori; Personale pubblico dirigenziale 
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Trattamento  EL09 - Gare e Appalti 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Attività economiche, commerciali, finanziarie e assicurative; 
Idoneità al lavoro; Coordinate bancarie; Certificati di qualità 
professionali; Certificati di qualità prodotti; Professione 
dichiarata; Dati di contatto (numero di telefono, e-mail, ecc.) 

Finalità 
 Reclutamento e selezione del personale; Individuazione del 

miglior contraente 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati 
 Lavoratori autonomi; Candidati da considerare per 

l'instaurazione di un rapporto di lavoro; Consulenti e liberi 
professionisti, anche in forma associata; Fornitori 

   

Trattamento  EL10 - Concorsi 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Dati di contatto (numero di telefono, e-mail, 
ecc.) 

Finalità  Selezione pubblica del personale 

Tipo di dati personali  Dati comuni 

Categorie di interessati 
 Candidati da considerare per l'instaurazione di un rapporto di 

lavoro 

 

In merito al rischio Azione di virus informativi o di codici malefici, la sintesi della 

valutazione di impatto sugli asset coinvolti è la seguente: 

Informazioni sulla minaccia analizzata: 

Minaccia  Azione di virus informativi o di codici malefici 

Tipo Minaccia  Compromissione di informazioni 

Origine accidentale  NO 

Origine deliberata  SI 
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Origine ambientale  NO 

Valore della minaccia  Basso (L) - Valore: 1 

Valutazione di impatto 

Vulnerabilità sfruttata dalla minaccia  Mancanza di software antivirus 

Valore attribuito alla vulnerabilità  Basso (L) - Valore: 1 

Probabilità di accadimento  Mai verificatosi ma possibile - Valore: 1 

Indici calcolati: 

Indice Impatto  9 

Impatto (%)  7,69 

Indice di esposizione al rischio  9 

Esposizione al rischio (%)  1,49 

 

Roma, 25/05/2018 

Firma Autore analisi del rischio e valutazione d'impatto  

VR Solutions srl    

 

____________________________________ 
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27. Rischio Spamming o tecniche di sabotaggio  

 

Rapporto di analisi del rischio e della valutazione di impatto redatto da VR Solutions srl in 

data 25/05/2018. 

Il rischio oggetto di analisi coinvolge gli asset di seguito riportati insieme alle loro 

caratteristiche peculiari: 
  

Asset (o gruppo omogeneo): Rete Interna Informatica 

Denominazione dell'Asset  Rete Interna Informatica 

Categoria  Reti 

Tipologia  Asset fisici 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  RI.EL snc 

Descrizione 
 Gestione e manutenzione degli accessi alla rete informatica 

dell'istituto 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Medio (M) - Valore: 2 

Integrità  Medio (M) - Valore: 2 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  6 

 

 

I trattamenti collegati all’asset, o al gruppo di asset omogenei, sono riportati di seguito: 

Trattamento  EL01 - Personale P.A. 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Convinzioni religiose; adesione 
ad organizzazioni a carattere religioso; Convinzioni filosofiche o 
di altro genere; adesione ad organizzazioni a carattere filosofico; 
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Adesione a sindacati o organizzazioni a carattere sindacale; 
Carte sanitarie; Stato di salute - relativo a familiari; Vita 
sessuale; Dati relativi alla famiglia o a situazioni personali; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Beni, proprietà, possesso; Idoneità al 
lavoro; Coordinate bancarie; Sesso m/f 

Finalità 

 Gestione del personale; Gestione delle presenze del personale; 
Gestione ferie e malattie; Gestione permessi; Adempimenti 
connessi al versamento delle quote di iscrizione a sindacati o 
all'esercizio di diritti sindacali; Adempimenti in materia di 
assicurazione contro gli infortuni; Adempimenti previdenziali; 
Adempimenti fiscali; Trattamento giuridico ed economico del 
personale 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti; Personale pubblico dirigenziale 
   

Trattamento  EL04 - Biblioteche 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Stato di salute - patologie attuali 

Finalità 
 Istruzione e cultura - Gestione delle biblioteche e dei centri di 

documentazione 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Studenti; Personale dipendente; Docenti; Alunni 
   

Trattamento  SP03 - Formazione Sicurezza sul Lavoro 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Sesso m/f; Ruolo ricoperto in azienda 

Finalità  Igiene e sicurezza del lavoro 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP04 - Formazione Privacy 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
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Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Ruolo ricoperto in azienda; Certificati di qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti 
   

Trattamento  SP05 - Formazione Generica 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Nominativo, indirizzo o altri elementi di identificazione personale; 

Ruolo ricoperto in azienda; Idoneità al lavoro; Certificati di 
qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti 
   

Trattamento  Attività didattica 

Durata 

  
Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Dati relativi alla famiglia o a 
situazioni personali; Istruzione e cultura; Beni, proprietà, 
possesso; Dati relativi al patrimonio immobiliare; Provincia di 
residenza; Professione dichiarata; Sesso m/f; Stato di salute; 
Dati di contatto (numero di telefono, e-mail, ecc.); Dati relativi 
alla situazione reddituale 

Finalità 
 Istruzione ed assistenza universitaria; Istruzione e cultura - 

Attività di formazione ed in favore del diritto allo studio 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Studenti 

 

In merito al rischio Spamming o tecniche di sabotaggio, la sintesi della valutazione di 

impatto sugli asset coinvolti è la seguente: 

Informazioni sulla minaccia analizzata: 
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Minaccia  Spamming o tecniche di sabotaggio 

Tipo Minaccia  Compromissione di informazioni 

Origine accidentale  NO 

Origine deliberata  SI 

Origine ambientale  NO 

Valore della minaccia  Basso (L) - Valore: 1 

Valutazione di impatto 

Vulnerabilità sfruttata dalla minaccia  Insufficiente formazione del personale 

Valore attribuito alla vulnerabilità  Basso (L) - Valore: 1 

Probabilità di accadimento  Mai verificatosi ma possibile - Valore: 1 

Indici calcolati: 

Indice Impatto  6 

Impatto (%)  3,85 

Indice di esposizione al rischio  6 

Esposizione al rischio (%)  0,75 

 

Roma, 25/05/2018 

Firma Autore analisi del rischio e valutazione d'impatto  

VR Solutions srl    

 

____________________________________ 
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28. Rischio Uso improprio del software  

 

Rapporto di analisi del rischio e della valutazione di impatto redatto da VR Solutions srl in 

data 25/05/2018. 

Il rischio oggetto di analisi coinvolge gli asset di seguito riportati insieme alle loro 

caratteristiche peculiari: 
  

Asset (o gruppo omogeneo): Rete Interna Informatica 

Denominazione dell'Asset  Rete Interna Informatica 

Categoria  Reti 

Tipologia  Asset fisici 

Gruppo di Asset omogenei  SI 

Data acquisizione  25/05/2018 

Data dismissione  25/05/2020 

Responsabile dell'Asset  RI.EL snc 

Descrizione 
 Gestione e manutenzione degli accessi alla rete informatica 

dell'istituto 

Valore dell'Asset (o del gruppo omogeneo) 

Riservatezza  Medio (M) - Valore: 2 

Integrità  Medio (M) - Valore: 2 

Disponibilità  Medio (M) - Valore: 2 

Valore Totale  6 

 

 

I trattamenti collegati all’asset, o al gruppo di asset omogenei, sono riportati di seguito: 

Trattamento  EL01 - Personale P.A. 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Convinzioni religiose; adesione 
ad organizzazioni a carattere religioso; Convinzioni filosofiche o 
di altro genere; adesione ad organizzazioni a carattere filosofico; 
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Adesione a sindacati o organizzazioni a carattere sindacale; 
Carte sanitarie; Stato di salute - relativo a familiari; Vita 
sessuale; Dati relativi alla famiglia o a situazioni personali; 
Lavoro (occupazione attuale, precedente, curriculum, ecc.); 
Istruzione e cultura; Beni, proprietà, possesso; Idoneità al 
lavoro; Coordinate bancarie; Sesso m/f 

Finalità 

 Gestione del personale; Gestione delle presenze del personale; 
Gestione ferie e malattie; Gestione permessi; Adempimenti 
connessi al versamento delle quote di iscrizione a sindacati o 
all'esercizio di diritti sindacali; Adempimenti in materia di 
assicurazione contro gli infortuni; Adempimenti previdenziali; 
Adempimenti fiscali; Trattamento giuridico ed economico del 
personale 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti; Personale pubblico dirigenziale 
   

Trattamento  EL04 - Biblioteche 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Stato di salute - patologie attuali 

Finalità 
 Istruzione e cultura - Gestione delle biblioteche e dei centri di 

documentazione 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Studenti; Personale dipendente; Docenti; Alunni 
   

Trattamento  SP03 - Formazione Sicurezza sul Lavoro 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Sesso m/f; Ruolo ricoperto in azienda 

Finalità  Igiene e sicurezza del lavoro 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti; Lavoratori somministrati 
   

Trattamento  SP04 - Formazione Privacy 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
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Data di inizio del trattamento: 25/05/2018 

Natura 
 Codice fiscale ed altri numeri di identificazione personale; 

Nominativo, indirizzo o altri elementi di identificazione personale; 
Ruolo ricoperto in azienda; Certificati di qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni 

Categorie di interessati  Personale dipendente; Stagisti 
   

Trattamento  SP05 - Formazione Generica 

Durata 

 Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
Data di inizio del trattamento: 25/05/2018 

Natura 
 Nominativo, indirizzo o altri elementi di identificazione personale; 

Ruolo ricoperto in azienda; Idoneità al lavoro; Certificati di 
qualità professionali 

Finalità  Informazione scientifica o giuridica 

Tipo di dati personali  Dati comuni; Dati relativi alla salute 

Categorie di interessati  Personale dipendente; Stagisti 
   

Trattamento  Attività didattica 

Durata 

  
Il trattamento dei dati avrà una durata non superiore a quella 
necessaria agli scopi per i quali i dati sono stati raccolti, come 
riportato nelle singole finalità; tuttavia, qualora l’Interessato 
ritenga, per qualsiasi motivo, esaurito lo scopo del trattamento, 
potrà esercitare i propri diritti inviando una richiesta ai recapiti 
sopra indicati. 
 
 
 
Data di inizio del trattamento: 25/05/2018 

Natura 

 Codice fiscale ed altri numeri di identificazione personale; 
Nominativo, indirizzo o altri elementi di identificazione personale; 
Origini razziali; Origini etniche; Dati relativi alla famiglia o a 
situazioni personali; Istruzione e cultura; Beni, proprietà, 
possesso; Dati relativi al patrimonio immobiliare; Provincia di 
residenza; Professione dichiarata; Sesso m/f; Stato di salute; 
Dati di contatto (numero di telefono, e-mail, ecc.); Dati relativi 
alla situazione reddituale 

Finalità 
 Istruzione ed assistenza universitaria; Istruzione e cultura - 

Attività di formazione ed in favore del diritto allo studio 

Tipo di dati personali  Dati comuni; Dati sensibili; Dati relativi alla salute 

Categorie di interessati  Studenti 

 

In merito al rischio Uso improprio del software, la sintesi della valutazione di impatto sugli 

asset coinvolti è la seguente: 

Informazioni sulla minaccia analizzata: 
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Minaccia  Uso improprio del software 

Tipo Minaccia  Compromissione di informazioni 

Origine accidentale  SI 

Origine deliberata  SI 

Origine ambientale  NO 

Valore della minaccia  Basso (L) - Valore: 1 

Valutazione di impatto 

Vulnerabilità sfruttata dalla minaccia  Insufficiente test del software 

Valore attribuito alla vulnerabilità  Basso (L) - Valore: 1 

Probabilità di accadimento  Mai verificatosi ma possibile - Valore: 1 

Indici calcolati: 

Indice Impatto  6 

Impatto (%)  3,85 

Indice di esposizione al rischio  6 

Esposizione al rischio (%)  0,75 

 

Roma, 25/05/2018 

Firma Autore analisi del rischio e valutazione d'impatto  

VR Solutions srl    

 

____________________________________ 

 

 

 

 

 


